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1. Bevezetés

1.1 Attekintés

Jelen dokumentum a K&H Bank Zrt. (tovabbiakban: ,Szolgaltaté”) Bizalmi Szolgaltatasi
Szabalyzata (a tovabbiakban: ,Szolgaltatasi Szabalyzat” vagy ,Szabalyzat®’), amely a
Szolgaltaténak az elDAS 3. cikk 16. c) pontja szerinti kovetkez6 nem mindsitett bizalmi
szolgaltatasara vonatkozik: elektronikus aldiras elhelyezése (a tovabbiakban hivatkozva
mint a ,Szolgaltatas”). A jelen Szabalyzat szerinti elektronikus alairas az elDAS 26. cikkében
meghatarozott fokozott biztonsagu elektronikus alairas.

A K&H Bank Zrt. bizonyos ugyletek tekintetében lehetévé teszi az Ugyfelei szamara a
szerz6déskodtés online fellleten térténd kezdeményezését, és a vonatkozo szerzédések online
megkotesét.

Az Ugyfelek a Szolgaltatd rendszerébe integralt, specialisan erre a célra kialakitott informatikai
szolgaltatdas igénybe vételével koéthetik meg a szerzddéseket a jelen Szabalyzatban
meghatarozott médon.

Felhivjuk a figyelmet arra, hogy a Szolgaltaté altal nyujtott pénziigyi szolgaltatasok
feliigyelete nem tartozik a Nemzeti Média és Hirkozlési Hatosag hataskorébe, azok
feliigyelete tekintetében a Magyar Nemzeti Bank rendelkezik hataskorrel.

1.2 Dokumentum neve és azonositasa

Jelen Szolgaltatasi Szabalyzat telies neve: K&H Bank Zrt. Bizalmi Szolgaltatasi
Szabalyzata elektronikus alairas elhelyezéséhez.

A Szolgaltatasi Szabalyzat objektum azonositdja és verzioszama a cimlapon talalhato.

A Szolgaltatasi Szabalyzat hatalyba |épését és hatalyanak megsziinését a 9.2. fejezet
tartalmazza.

Jelen Szabalyzat eleget tesz a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairdl szolo 2023. évi Clll. térvény (tovabbiakban: Daptv.), a belsé piacon toérténd
elektronikus  tranzakcidkhoz  kapcsolédd elektronikus  azonositasréol és  bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél szolo
910/2014/EU Rendeletben (mdédositotta az Eurdpai Parlament és Tanacs (EU) 2024/1183
rendelete) a bizalmi szolgaltatdsokra és ezek szolgaltatdira vonatkozo részletes
koévetelményekrél szolé 24/2016. (V1.30.) BM rendeletben foglaltaknak, és egyéb jogszabalyok
eléirasainak, valamint megfelel a bizalmi szolgaltatasok altalanos szabalyait meghatarozo
,ETSI EN 319 401 v2.2.1” szabvanynak.
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1.3 Tanusitvanyok alkalmazhatésaga

A Szolgaltaté az ugyféllel valé kapcsolata soran nem bocsat ki tanusitvanyokat az altala
nyujtott bizalmi Szolgaltatas nyujtasa céljabdl. A jelen Szabalyzatban hivatkozott fokozott
biztonsagu elektronikus alairast az Uugyfél kizardlag a Szolgaltatoval térténdé online
szerz6déskotés soran hasznalja fel.

A Szolgaltatdé a szerzdédéskoétési folyamat soran, az altala torténd alairashoz, mindsitett
elektronikus beélyegz6 tanusitvanyt hasznal, amely biztositja, hogy a Szolgaltatoé alairasa a
késébbiekben ne legyen médosithatd. Ez a mindsitett elektronikus bélyegzé tanusitvany a 6.2
és a 6.3.4 fejezetekben foglaltak szerint kerul felhasznalasra a Szolgaltato altal. A Szolgaltatd
altal hasznalt, minésitett elektronikus bélyegzé tanusitvanyt a MicroSec Zrt. tanusitja, és az
ottani személyes regisztracié alkalmaval kertlt kibocsatasra. Ez a tanusitvany a Szolgaltato,
mint jogi személy részére lett kibocsatva. A MicroSec Zrt. id6bélyeg-szolgaltatoként is
mikodik, és mindsitett idébélyegeket biztosit az lgyféllel vald kapcsolat soran létrejott
dokumentumokhoz. Ez lehetévé teszi annak igazolasat, hogy egy adott idépontban minden
szlkséges dokumentum rendelkezésre allt.

1.4 Szabalyzat adminisztracio

1.4.1 Szabalyzat karbantartasa
A Szolgaltatd jelen Szolgaltatasi Szabalyzat karbantartasat a belsé szabdlyzatai szerint
vizsgalja felul.

1.4.2 Szolgaltaté
cégnév: K&H Bank Zrt.

cégjegyzékszam: | 01-10-041043

székhely: 1095 Budapest, Lechner Odon fasor 9.
telefon: (06 1) 328 9000
fax: (06 1) 328 9696

internetes cim: www.kh.hu ¢ bank@kh.hu
https://www.kh.hu/bizalmi-szolgaltatas

adatvédelem https://www.kh.hu/adatvedelem

A Szolgaltatét a bizalmi szolgaltatasi tigyfelei az alabbi elérhetéségeken érhetik el:
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bankfiokokban - a bankfiokok mindenkori listaja az alabbi linken
érhet6 el: https://www.kh.hu/terkepes-kereso
(06 1/20/30/70) 335 3355-0s telefonszamon

személyesen

telefonon
faxon (06 1) 328 9696
postai Gton Budapest Pf. 1851

elektronikus Gton | 22Nk@kh.hu

1.4.3 Szolgaltatasi Szabalyzat felllvizsgalata

A Szolgaltaté legalabb évente egyszer megvizsgalja a bizalmi szolgaltatasi rend, illetve a
Szolgaltatasi Szabalyzat tartalmi és formai megfeleléségét a vonatkozé jogszabalyok,
el6irasok és muiszaki szabvanyok tekintetében, és ennek alapjan megfeleléen maddositja
azokat.

1.4.4 Szolgaltatasi Szabalyzat jovahagyasa

A Szolgaltatasi Szabalyzat felllvizsgalata, és az elvégzett mddositasok jévahagyasa a
Szolgaltatéd belsé eljarasi szabalyai szerint torténik.

A jovahagyas el6tt a Szolgaltaté megvizsgalja a Szolgaltatasi Szabalyzat bizalmi szolgaltatasi
rendnek valé megfelelését.

A Szolgaltatasi Szabalyzat jogszabalyoknak valé megfeleléségét a Bizalmi Felligyelet is
ellendrzi.

A hatalyba |épés napjat a dokumentum cimlapja tartalmazza.

A Szolgaltatasi Szabalyzat uj verziéja mindig uj verziészammal kerul nyilvanossagra és
kbzzétételre Szolgaltatéd internetes honlapjan.
Az U] verzi6 kotelezd érvényl valamennyi bizalmi szolgaltatasi tgyfélre.

1.5 Bizalmi szolgaltatas és felligyelete

A Szolgéltatd az alabbi bizalmi szolgaltatast nyujthatja a bizalmi szolgaltatasi UGgyfelei
(tovabbiakban: Ggyfél) részére, jelen Szabalyzat keretein belul:
Az elDAS rendelet 3. cikk 16. c) pontja szerinti elektronikus alairas elhelyezése.

A Szolgaltato altal elhelyezett elektronikus alairas fokozott biztonsagu elektronikus alairasnak

mindsul, amelynek az elDAS 26. cikke alapjan az alabbi kdvetelményeknek kell megfelelnie:
8
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a) kizarolag az alairéhoz koéthetd;

b) alkalmas az alairé azonositasara;

c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az alairé nagy megbizhatésaggal kizarolag sajat maga hasznalhat;

d) olyan médon kapcsolédik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden késdbbi valtozasa nyomon kdvethetd.

Az elDAS 25. cikke alapjan az elektronikus alairas joghatasa és birdsagi eljarasokban
bizonyitékként valé elfogadhatésaga nem tagadhaté meg kizardlag amiatt, hogy az
elektronikus formatumu, illetve nem felel meg a mindsitett elektronikus alairasra vonatkozé
kovetelményeknek.

A Szolgaltatd feligyeleti szerve a Nemzeti Média- és Hirkdzlési Hatosag (tovabbiakban:
,Bizalmi Felugyelet”).

A Bizalmi Fellgyelet ellatjia a Szolgaltaté és az altala nyujtott Szolgaltatas felligyeletét,
ellenérzi a Szolgaltatds jogszabalyi megfeleléségét. Tébbek kozoétt, figyelemmel kiséri a
bizalmi szolgaltatasokkal kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és
hatarozatba foglalja a bizalmi szolgaltatok altal a szolgaltatasaik nyujtasa soran hasznalhaté
biztonsagos kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténé
alkalmazasara vonatkozd kovetelményeket, tovabba jogerds és vegrehajthaté hatarozataban
elrendelheti a bizalmi szolgaltatasok keretében kibocsatott tanusitvanyok felfliggesztését vagy
visszavonasat. Felhivjuk a figyelmet arra, hogy a Szolgaltaté altal nyujtott pénzugyi
szolgaltatasok feligyelete nem tartozik a Bizalmi feligyelet hataskérébe, azok fellgyelete
tekintetében a Magyar Nemzeti Bank rendelkezik hataskérrel.

A Szolgéltaté a Szolgaltatast 2018.08.24-én jelentette be a Bizalmi feligyeletnek, mint nem
mindsitett bizalmi szolgaltato.

A Bizalmi felugyelet nyilvantartasainak elérhetsége: http://webpub-ext.nmhh.hu/esign2016/

PN e ;5\
' / \f K&H \
° 'D e s ()

CSAPAT BANKJA  /

cégjegyzékszam: Cg. 01-10-041043 nyilvantarto: Févarosi Térvényszék Cégbirosaga a KBC CSOpOI't tagja


http://webpub-ext.nmhh.hu/esign2016/

Public

K&H

1.6 Roviditések, definiciok hivatkozasok

Jelen Szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo
jogszabalyokban (1.6.2. pont) szereplé meghatarozasokkal.

1.6.1 Roviditések, definiciok

Fogalom Leiras
DOC 1, amelyet a Szolgaltatd a sajat mindsitett elektronikus
Alairt DOC1 alairasaval valamint iddbélyegzdével latott el (végleges
ajanlat)
Alairt DOC2 DOC2, amelyet a Szolgaltaté a sajat mindsitett elektronikus

alairasaval valamint idébélyegzdvel latott el

(Associated Signature Containers), az elektronikus alairas
ASIC és az alairt tartalmak Osszekapcsolasara létrehozott
szabvanyos fajlformatum

datagram személyadatokat és mas informacidkat tartalmazé adatblokk

az online fellleten torténé szerz6déskotési folyamat soran
képzett datagram, amely a kovetkezdket tartalmazza:
személynév; sziletési id6; lakcim; okmanyszam;
telefonszam; e-mail cim; Email kod; SMS koéd; IP cim;
idébélyeg valamint az érintett szerz6désre vonatkozo
szerz6désszam, hitelosszeg, lejarat és a THM

az online fellleten t6rténé szerz6déskotési folyamat soran
datagram 2 képzett datagram, amely a datagram 1-ben szerepl§
adatokat tovabba a MicroTRX kddot tartalmazza

datagram 1

a Szolgaltaté altal az egyedi ugylet soran elkészitett

DOC1
oc (egyediesitett) és véglegesitett szerz6déstervezet

az alairasi folyamat elinditasat kovetéen a DOC 1 adatai
alapjan automatikusan képzett Uj dokumentum, amely
DOC2 tartalmat tekintve mindenben megegyezik a DOC1-gyel,
kivéeve, hogy a létrehozasakor mar azonnal és
automatikusan tartalmazza a MicroTRX kédot is.

a szerzbdés mellékletét képezé dokumentum, amely a

DOC3 HSH2-t tartalmazza
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olyan egyedi adat, amelyet az alairé elektronikus alairas
létrehozasahoz hasznal. A jelen Szabalyzat
vonatkozasaban a MicroTRX kédot jelenti

910/2014/EU rendelet kdzismert megnevezése

elDAS (médositotta az Eurdpai Parlament és Tanacs (EU)
2024/1183 rendelete)

A Szolgaltatd altal az ugyfél email cimére megkuldott
véletlenszerlien generalt, egyedi (azaz tranzakcionként
eltér6) o6t szamjegyd, betit vagy specialis karaktert nem
tartalmaz6 kod

a Microsec Zrt terméke (https://e-szigno.hu/uzleti-
megoldasok/e-szigno-automata.html)

kriptografiai flggvény, amellyel barmilyen hosszusagu
adatot adott hosszusagu bitsorozatra képez le, az
eredménybdl az eredeti adatsorozat nem allithaté vissza; Id.
SHA-256

SHA-256 Id. FIPS 180-4 (March 2012) szabvany

a Szolgaltatd rendszere éltal az Alairt DOC1 és a datagram
1 alapjan, készitett SHA-256 hash

a Szolgaltaté rendszere altal az Alairt DOC1, Alairt DOC2,
HSH1 és a datagram 2 alapjan, készitett SHA-256 hash
(Hardware Security Module) fejlett kriptografiai, biztonsagi
HSM és kulcs menedzsment funkciokkal rendelkezd dedikalt
hardver biztonsagi eszkdz

Az az 1 forintos atutalas (mikrotranzakcio), amely folyaman
az ugyfél megkapja az 'MicroTRX koédjat’. A tranzakci6é az
ugyfél altal az szerz6dés kotési folyamat soran megadott
folyositasi szamlaszamra érkezik.

az ugyfél szamara véletlenszerlien generalt, egyedi (azaz
ugyfelenként és tranzakciénként eltéré), egyszer
MicroTRX kod hasznalatos 8 karakterrel leirhatd véletlen érték, amely
kizarolag szamjegyekbdl allhat, és amely a P2P alairas
soran kerUl felhasznalasra, azt elinditva

30/2024. (VI. 24.) MNB rendelet

a Magyar Nemzeti Bank altal feligyelt szolgaltatoknak a
pénzmosas és a terrorizmus finanszirozasa megel6zésérdl
és megakadalyozasarol szélé térvényben foglalt egyes
koételezettségei végrehajtasanak részletszabalyairdl,
valamint e szolgaltatoknak az Eurdpai Unié és az ENSZ
Biztonsagi Tanacsa altal elrendelt pénzigyi és vagyoni
korlatozo intézkedések végrehajtasarol szolo torvény
szerinti szlirérendszere kidolgozasanak és miikbdtetésének
minimumkdvetelményeirdl

elektronikus alairas
létrehozasahoz hasznalt adat

E-mail kéd

E-szigné Automata

hash fliggvény

HSH1

HSH2

MicroTRX

MNB rendelet
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Az Ugyfél szamara kiajanlott, a specialisan egy-egy banki
termékhez kapcsolédd online szerzddéskoétési folyamat
céljara kialakitott informatikai  szolgaltatas, amely
online felilet segitségével az Ugyfél a Szolgaltatdé altal meghatarozott
ugyletek tekintetében szerzédéskotést kezdeményezhet és
teljesen online médon megkoétheti az azokhoz kapcsolédé

szerz6déseket.
objektum azonosito kéd az International
OID Telecommunications Union (ITU) és az ISO/IEC altal
meghatarozott rendszerben
P2P peer-to-peer
PAJES-T (PDF Advanced Electronic Signatures) PDF dokumentumok
alairasanak tipusa; Id. ISO 32000-1
PDE (Portable document format) Adobe Systems, Inc.

dokumentum-formatum szabvanya

Kapcsolddasi mod, amely alkalmazhaté fokozott biztonsagu
peer-to-peer elektronikus alairas létrehozasahoz; kozvetlen, szemeélykozi
alairas; megbizhat6é harmadik féltél flggetlen alairasi mod

a pénzmosas és a terrorizmus finanszirozasa
Pmt. megelbzéserdl és megakadalyozasardl szélé 2017. évi LIl
térvény

A publikus (vagy nyilvanos) kulcsu infrastruktura kriptografiai
kulcsmenedzsmentbdl, tanusitvany  menedzsmentbél,
hitelesités és id6bélyegzbs szolgaltatasokbdl, kriptografiai
Publikus Kulcsu Infrastruktara | miveleteket és kilébnb6z6 szabvanyos adatkezelést végzé
rendszerekbdl és szabalyozasi eszkdzokbél tevédik dssze.
Publikus  Kulcsu Infrastruktura jelentés mértékben
szabvanyos eszkdzokkel és megoldasokkal mikodik.

A Szolgaltaté altal az ugyfél telefonszamara megkuildoétt
véletlenszerllen generalt, egyedi (azaz tranzakcionként
eltéré) 6t szamjegyd, betit vagy specialis karaktert nem
tartalmaz6 kod

SMS koéd

1.6.2 Jogszabalyi hivatkozasok

» 910/2014/EU Eurépai Parlament és a Tanacs rendelete a belsé piacon térténd elektronikus
tranzakcidkhoz kapcsolodd elektronikus azonositasrol és bizalmi szolgéltatdsokrdl,
valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérdl (tovabbiakban: elDAS)
(mddositotta az Eurépai Parlament és Tanacs (EU) 2024/1183 rendelete)
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> a digitalis allamrél és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl
sz016 2023. évi ClII. térvény (tovabbiakban: Daptv.)

» 2013. évi V. torvény a Polgari Torvénykonyvrél (tovabbiakban: Ptk.)

» 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozo
részletes kdvetelményekrél (tovabbiakban: BM rendelet)

» 137/2016 (VI. 13.) Korm. rendelet az elektronikus Ugyintézés céljara felhasznalhaté
elektronikus alairashoz és bélyegz6hoz

1.6.3 Szabvanyok és miszaki-technikai specifikacidok

A Szolgaltaté altal nyujtott Szolgaltatas megfelel a jelen 1.6.3 fejezetben felsorolt
szabvanyoknak. Ezek a szabvanyok a kdvetkez6k:

ETSI SR 019 050 V1.1.1 (2015-06) Electronic Signatures and Infrastructures (ESI);
Rationalized framework of Standards for
Electronic Registered Delivery Services Applying
Electronic Signatures (Az elektronikus
alairasokat alkalmazd, regisztralt elektronikus
kézbesitési szolgaltatasokra vonatkozé
szabvanyok racionalizalt keretrendszere)

ETSI EN 319 401 v2.2.1 General Policy Requirements for Trust Service
Providers (A bizalmi szolgaltaték szabalyzataira
vonatkozo altalanos el6irasok)

ETSI TR 103 304 V1.1.1 (2016-07) CYBER; Personally Identifiable Information (PII)
Protection in mobile and cloud services
(Személyes  azonositast lehetéve  tevd

informaciok védelme mobilos és
felhdszolgaltatasok esetében)
ETSI TR 119 000 V1.2.1 (2016-04) Electronic Signatures and Infrastructures (ESI);

The framework for standardization of signatures:
overview (Az aldirdsok szabvanyositasanak
keretrendszere: attekintés)

ISO 27001 A.6.2. External parties (Kulls6 felek)
ISO 27001 A.10.2. Third party service delivery management
(Harmadik fél szolgaltatasok kezelése)

1.6.4 A Szolgaltaté egyéb szabalyozé eszkozei

> Uzletszabalyzat
» Adatvédelmi tajékoztato
» Elektronikus azonositasu szolgaltatasok altalanos szerz8dési feltételei
» Szerzddés
13
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2. Kozzététel és tarolo

2.1 Hitelesitéssel kapcsolatos informacidk kozzététele

A Szolgaltato a jelen Szabalyzat szerinti Szolgaltatast kizardlag relevans Uzleti folyamatai
soran nyujtja, az érintett fokozott biztonsagu elektronikus alairas pedig kizarélag az adott
folyamatban és annak céljara kerul alkalmazasra.

Egyéb célu felhasznalasra nincs lehet6ség, a Szolgaltaté az tgyféllel valé kapcsolata soran
nem bocsat ki tanusitvanyt. Kovetkezésképp a Szolgaltaté nem tesz kézzé tanusitvanyokkal
kapcsolatos informaciot.

A Szolgaltaté az altala nyujtott Szolgaltatassal kapcsolatos informaciét, valamint a bizalmi
szolgaltatasok igénybevételével 6sszefiiggd altalanos informaciét a vonatkozé weblapjan
(https://www.kh.hu/bizalmi-szolgaltatas) teszi kdzzé, mig az egyéb kbézérdekl szolgaltatoi
informacio a kh.hu weboldalon kerul kdzzétételre.

2.2 A tarolokhoz valo hozzaférés ellenorzése

A Szolgaltaté megfeleld technikai és eljarasbeli biztonsagi intézkedésekkel gondoskodik az
informaciokhoz val6é jogosulatlan hozzaférés, illetve azok megvaltoztatasa, sérlilése és
megsemmisulése elleni védelemrél.
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3. A személyazonossag ellenérzésének folyamata

Ahogyan azt a jelen Szabalyzat 1.3 pontjaban is kifejtettlik, a Szolgaltaté nem bocsajt ki
tanusitvanyt. A jelen fejezetben szerepl6 folyamatleiras célja, hogy bemutassa, hogy az ugyfél
miként kerul azonositasra a Szolgaltato altal, hogy a folyamat soran azonositott tigyfél adatait
annak alairasahoz rendelhesse, ebbdl kifolydlag nem hivatkozik olyan szabvanyokra és nem
ir le olyan folyamatokat, amelyek tanusitvany kibocsatasa esetén elengedhetetlenek lennének.

3.1 Személyazonossag ellenérzése
3.1.1 Az azonositasi folyamat

Az azonositas elsé lépéseként az tigyfél az 'online fellleten’ megad néhany személyes adatot
(vezetéknév, keresztnév, szlletési id8d), és megerébsitteti elérhetéségeit (SMS, e-mail). Ezt
kévetben a valos idejld Ugyfél-atvilagitas folyamatat a Szolgaltatd — a Pmt. végrehajtasara
kiadott MNB rendelet alapjan — kép-és hangfelvétellel régziti, amelyen az tigyfél a Szolgaltatd
egy telecenter-es munkavallaléjaval fog valos idében video chat-en keresztlil beszélgetni. A
vide6 azonositasra szolgalé alkalmazas a hatalyos jogszabalyi el6irasoknak megfelel6en
kerdlt kivalasztasra és auditalasra.

Ezen valos ideju ugyfél-atvilagitas soran a bemutatkozast kdvetéen egyeztetésre kerllnek a
korabban megadott személyes adatok, tovabba az tigyfél mobiltelefonjanak/telefonszamanak
és e-mail cimének ujboli validalasara is sor kerul. A Szolgaltaté az ugyfél altal az online
felileten megadott telefonszamra és e-mail cimre egy-egy véletlenszerlien generalt kédot
kidld, melyet az Ugyfél a kddok rendelkezésre bocsatasat kdvetéen a felulet meghatarozott
mezdjébe beirja. A Szolgaltatoé ellenérzi a kodok helyességét. A fenti azonositas azt a célt
szolgalja, hogy a Szolgaltatd meggybz6dhessen arrdl, hogy valodi személlyel kerlt
kapcsolatba, illetve, hogy a Szolgaltaté rendelkezésére alljanak azok a létezd csatornak,
amelyeken keresztll szikség szerint fel tudja az tugyféllel venni a kapcsolatot.

Ezt kovetben a Szolgaltatdé az Ugyfél arcképérél, valamint a kartyaformatumu
személyazonositd igazolvanyardl (személyi igazolvany, lakcimkartya), és azok biztonsagi
elemeirél (pl. hologram) is felvételeket készit. A Szolgaltatdé a kartyaformatumu
személyazonositdé igazolvany adatait — azok eérvényességének, valamint az adatok
egyezbségeének ellendrzése céljabdl — O6sszeveti a GIRO Zrt.-nél, a GIRInfO szolgaltatas
keretében kezelt adatokkal.

Az azonositas tovabbi Iépése, hogy a Szolgaltaté az Ggyfél altal korabban az online fellleten

megadott bankszamlaszamara egy, a 3.1.2. pontban meghatarozott kddot kiild, igy ellenérizve
a feluleten megadott bankszamlaszam valédisagat.
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3.1.2 Az elhelyezend6 elektronikus alairas létrehozasaval kapcsolatos

adatok kizarélagos kontrollja és bizalmas mivolta

A kizarélagos kontroll és a bizalmassag védelmének magas fokat az alabbiak biztositjak:
e A MicroTRX kéd nem lathatd a bejové tranzakciok bankszamlara valo beérkezését

kovetden kikuldott egyszerli SMS értesitésekben,

o Az érintett bankszamla felett rendelkezésre jogosult e minéségében nem élhet vissza
a MicroTRX koddal, mivel a rendelkezésre jogosult nem menne at a 3.1.1 fejezetben
leirt azonosito ellenérzéseken és a bankszamla feletti tulajdonjog ellenérzésén.

e A MicroTRX kodhoz a megfeleld internet bankok és azok szolgaltatasain keresztul
lehetséges hozzaférni, vagyis elengedhetetlen az azokba térténd belépéshez

szUkséges erds hitelesités.

o A Szolgaltatd a belséleg tarolt MicroTRX kodok jogosulatlan hozzéaférés elleni
védelméhez a jelenleg rendelkezésre all6 minden ésszerl technologiat és

folyamatmegoldast felhasznal.
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4. Az elektronikus alairas létrejottének és elhelyezésének
folyamata

4.1 Az elektronikus alairas létrejottének és elhelyezésének
folyamata

A szerzodéskotést (és az aldirast) megel6zo6 ligyfél-azonositasi folyamat leirasa

A folyamat elinditasa: A folyamat elsé |épéseként az Gigyfél személyi szamitdgép, tablet vagy
mobiltelefon segitségével egy internetes bongészén keresztlul megnyitja a Szolgaltatd online
fellletét és ezt kdvetden a Szolgaltatd az Ggyfél vonatkozé hozzajarulasa birtokaban, ellenérzi
az ugyfél foldrajzi lokacidjat, IP cim alapjan.

Személyes adatok valamint egyéb sziikséges ugyfél-adatok megadasa: Az Ugyfél
megadja az online felllet altal kért személyes adatait, tovabba a mobiltelefon szamat és email
cimét, valamint azt a magyarorszagi bankszamla szamot, amelynek az ugyfél-azonositas és
az alairas kapcsan lesz jelent6sége az alabbiak szerint. Az online rendszeren keresztul torténé
szerz6dés megkotéseére és igy az elektronikus alairas elkészitésére kizarélag azok az tgyfelek
jogosultak, akik rendelkeznek a Szolgaltaté altal meghatarozott, magyar banknal vezetett
bankszamlaval és e bankszamla vonatkozasaban internetbank hozzaféréssel.

Az ligyfél és az altala hasznalt kommunikacios csatornak ellenérzése: A Szolgaltato egy-
egy - véletlenszerlien generalt, egyedi (azaz tranzakcionként eltérd) 6t szamjegy, betlit vagy
specialis karaktert nem tartalmaz, - kodot kild az tgyfélnek a megadott telefonszamra illetve
email cimre (a tovabbiakban: ,SMS-kéd” és ,Email-kéd”). Mindkét kod titkositott médon, un.
pszeudorandom generatorral kerul el6allitasra. A kédok limitalt ideig érvényesek, és az
ugyfélnek maximum harom lehetésége van a kédok online fellleten térténd helyes bevitelére,
akként, hogy a vonatkozé mezébe beirja a kapott két egyedi kédot. A beirt kddok helyességét
a Szolgaltaté ellendérzi. Ez az azonositas alapvetéen arra szolgal, hogy a Szolgaltaté
meggy6z6dhessen arrol, hogy valodi személlyel kerllt kapcsolatba, illetve, hogy szikség
esetén rendelkezésre alljanak azok a kommunikaciés csatornak, amelyeken keresztul az
ugyféllel fel tudja venni a kapcsolatot.

Az ugyfél személyazonossaganak ellenérzése: A folyamat egy tovabbi lépéseként
megtorténik az ugyfél személyazonossaganak ellenérzése, amely minden esetben a Pmt.
valamint a végrehajtasara kiadott MNB rendelet rendelkezéseivel 6sszhangban torténik
elézetesen auditalt elektronikus hirkdzlé eszkdz utjan, amely a gyakorlatban egy é16, video-
csatornan torténd azonositast jelent. A video-azonositas egyik Iépéseként az Ugyfél koteles az
ugyintézének bemutatni személyazonositd igazolvanyat valamint a lakcimkartyajat. A
Szolgaltatd IT rendszerei ellen6rzik az igazolvany és lakcimkartya szamat, tovabba a kartya
érvényességének valamint az adatok egyez6ségének ellenérzése céljabdl hatdésagi
adatszolgaltatotol, a GIRO Zrt. GIRInfO szolgaltatdsanak igénybe vételével, lekérik a
szlkséges Ugyféladatokat.
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A szerzodéskotési folyamat leirasa a véqso ajanlatiq:

Az elektronikus alairas létrehozasahoz hasznalt adat: A video-azonositassal egyidejlileg a
Szolgaltatd, - szlikség szerint kdzvetitd igénybe vételével, - kis (1 Ft) dsszegl atutalast kuld
az ugyfeél altal megadott bankszamlaszamra (ez az un. ,MicroTRX").

A Szolgaltaté az atutalas kézleményében elkuldi az Ggyfél részére a harmadik azonositd kodot
(,MicroTRX kod”) amely az ligyfél elektronikus alairasanak létrehozasahoz hasznalt adat.

A MicroTRX kéd generdlasa, az ugyfél részére torténd rendelkezésre bocsatasa, valamint
hasznalata teljes mértékben az elDAS 26. cikkében foglalt kdvetelményekkel 6sszhangban
torténik. A Szolgaltatd e korben felhivja az ugyfelek figyelmét a kovetkezdkre:

e MicroTRX kodhoz az ugyfél minden esetben (azaz akkor is, ha SMS értesitést kap az
atutalasrdl) kizarélag a meglévé internetbankjaba belépve — a belépéshez sziikséges
azonositast kdvetéen - tud hozzaférni, ugyanis az alkalmazott technikai megoldasnak
készdnhetéen az SMS-ben kildétt széveg nem fogja tartalmazni a MicroTRX kédot: a
kéd az atutalasi kdzlemény utolsd nyolc szamjegye. Az atutalasi kdzlemény 57
karakterbdl all, és a netbanki felliletre bejelentkezve a teljes atutalasi koézlemény
olvashaté. Ugyanakkor, bar az SMS értesités tartalmazhatja az atutalasi kézlemény
egy részét, az SMS hosszanak limitaltsaga és a ,feladd” névhosszusaga miatt az
MicroTRX koéd nem latszik az SMS-ben;

e az azonositasi és szerz8déskotési folyamat soran hasznalt kdédok (azaz az SMS kad,
az Email kod és a MicroTRX kéd) mindegyike automatikusan kerll generalasra,
naplézasra és megkulldésre az Ugyfél részére. Az érintett rendszerelemekhez térténd
hozzaférés korlatozott, naplézott, és az esetleges hozzaférés biztonsagos csatornan
keresztul torténik. A kodok tdbb rendszeren futnak keresztil és e rendszerek
mindegyikéhez egyik munkatarsnak sincs egyidejl azonnali hozzaférése. A rendszer
kialakitdsa miatt a fenti haromféle kéd kombinacidja minden esetben egyedi. Az
elektronikus alairasokat létrehoz6 alkalmazast (Signature Creation Application) az
online felllet mikodteti.

Az eljaré ugyfél tovabbi ellendérzése: A Szolgaltaté az ugyfél altal megadott adatok és a
sajat adatbazisai, illetve — szlkség szerint — az ugyfél altal a banki rendszerbe feltoltétt
bankszamla-kivonat alapjan automatikusan ellenérzi, hogy a bankszamla szamlatulajdonosa
azonos-e az eljar6 ugyféllel. A Szolgaltatd kizarolag olyan ugyféllel kot szerzddést, aki a
személyazonositasi eljarason atesett és a Szolgaltaté altal ugyfélkénti befogadasa megtortént.

A szerzddéstervezet (DOC1) elkészitése: A jogszabalyok altal megkdvetelt tajékoztatas
megtorténtét és a szerz6dés megkotéséhez sziikséges egyéb kdvetelmények teljesulését
koévetden a Szolgaltatod elkésziti az adott ligyre vonatkozd szerz6dés tervezetét, amely mar
tartalmazza az Ugyfél és az Ugylet pontos adatait is (,DOC1”). A folyamat soran a rendszer a
megadott adatok alapjan a vonatkozo6 szerz6dés-mintat felhasznalva automatikusan generalja
az egyedi szerz6dést.

A végleges ajanlat (Alairt DOC1) elkészitése és az uigyfél rendelkezésére bocsatasa:
Szolgaltatd a DOC1-et minésitett elektronikus bélyegzd tanusitvannyal (PAdES-T) és
idébélyegzével latja el, 1étrehozva igy a végleges ajanlatot (,Alairt DOC1”). A Szolgaltat6 az
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ugyfél rendelkezésére bocsatja az Alairt DOC1-et (a jogszabalyok altal megkdvetelt esetleges
tovabbi dokumentumokkal egytt).

Az alairasi folyamat részletes leirasa a végleges ajanlat elfogadasatol:

Az ugyfél a végleges ajanlat, azaz Alairt DOC1, birtokaban eldontheti, - a valasztasanak
megfeleld gombra torténé kattintéassal, - hogy meg kivanja-e kotni a Szolgaltatoval a
szerzbdést, vagy sem.

Amennyiben az ugyfél meg kivanja kotni a szerzddést, ugy a szerz6dést az ugyfélnek ala kell
irnia a kdvetkez6k szerint: az tgyfél a megjeldlt helyre beirja a MictroTRX keretében kapott
MicroTRX kodot (azaz felhaszndlja azt az elektronikus alairasa létrehozasahoz), majd a
szerz6déskotési szandékat megerdsitendd a megfelel6 gombra kattint (azaz kezdeményezi a
szerz6dés alairasat). A Szolgaltaté automatikus rendszerei ellenérzik az elklldoétt és a beirt
kédok egyezdségeét.

Ezt kdvetben a Szolgaltatdé rendszere SHA-256 algoritmussal egy hash-t készit, amely alapja
az Alairt DOC1, valamint az tgyfélre és az adott Ugyletre vonatkozé datagram 1 (ez a hash a
»HSH1").

Az alairasi folyamat fentiek szerinti elinditasat kovetéen a Szolgaltaté rendszere az (Alairt)
DOC1 adatai alapjan automatikusan létrehoz egy Uj dokumentumot (,DOC2"), amely tartalmat
tekintve mindenben megegyezik a DOC1-gyel, kivéve, hogy a létrehozasakor mar azonnal és
automatikusan tartalmazza a MicroTRX kodot is.

A DOC2-t létrehozé rendszer minden relevans mozzanata naplozott (Nagios rendszer altal
monitorozott) tovabba riasztas-védelemmel ellatott. Az automatizmuson tulmenéen tobbek
kozott ezek a magas szinvonalu biztonsagi elemek gondoskodnak arrél, hogy a DOC1 és a
DOC2 tartalma, - az alairaskor a dokumentumhoz rendelt alairasi adatokat leszamitva, -
megegyezik, és a késbbbiekben barmely esetleges valtozas nyomon kovethetd és
azonosithaté. A dokumentumok tartalmi egyezdségérdl az lgyfél szabad szemmel is
meggy6zddhet.

A DOC2-t a Szolgaltatdé rendszere a létrehozasat kdvetbéen azonnal mindsitett elektronikus
bélyegz6 tanusitvannyal és idébélyegzével latja el. Ez egyrészt az tgyfél altal alairt példany
Szolgaltaté altali alairasat jelenti, masrészt biztonsagosan ,lezarja” a mindkét fél altal alairt
dokumentumot (,Alairt DOC2"). A teljes folyamat automatizalt, zart és a Szolgaltatd IT
rendszereiben naplézott. Ebbdl kdvetkezéen az online folyamat soran elkészitett és mindkét
fél altal alairt szerz6dés technikai szempontu modositasara nincs lehetdség.

Ezzel parhuzamosan a Szolgaltatdé rendszere SHA 256 algoritmussal egy masodik hash-t is
készit, amely tartalmazza az Alairt DOC1-et, az Alairt DOC2-t, HSH1-et, valamint az tgyfélre
és az adott Ggyletre vonatkozé datagram 2-t (ez a hash a ,HSH2").
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Tovabbi intézkedések az alairas megtorténtét kovetden:

A Szolgaltato az alairasi folyamatot kdvetéen, kizardlag informacids céllal elkészit egy tovabbi
dokumentumot, amely olvashaté formaban tartalmazza a HSH2-t (,DOC 3”).

A Szolgaltatd a sajat mindsitett elektronikus bélyegzé tanusitvanyaval (PAJES-T) és
idébélyeggel latja el a DOC 3-at, majd az ugyfél rendelkezésére bocsaijtja.

A DOC 3 dokumentum szolgal bizonyitékul az tgyfél szamara az alairas megtorténtérdl, mert
ebbdl a dokumentumbdl visszafejthetd az alairasi folyamat minden Iépése.

Minden adat egy, az ISO27001-nek és a K&H/KBC biztonsagi el6irasainak megfelel6 ISMS és
ITIL folyamatok szerint iranyitott és mikodé, biztonsagos adatkézpontban kertl tarolasra.
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5. Fizikai, eljarasi és személyzeti 6vintézkedések

Ez a fejezet az alkalmazott megoldasok, biztonsagi naplozasi eljarasok és adatarchivalas
tekintetében alkalmazott fizikai és személyzeti évintézkedéseket irja le.

5.1 Fizikai ovintézkedések
51.1 K&H adatkézpont

A KBC Csoport magyarorszagi adatkézpontjai dedikaltan erre a célra tervezett éplletekben
kerultek kialakitasra. Az adatkdzpont kielégiti a TIER mindsitési rendszerben elérhetd 3.
fokozat altal tamasztott kovetelményeket.

Az adatkdzpont fizikai biztonsagardl toébbek kozott a fizikai hozzaférés korlatozasa
gondoskodik. Az adatkézpontokban folyamatosan biztonsagi személyzet teljesit szolgalatot,
biztositva tdbbek kozott az elbére definialt beléptetési protokollok maradéktalan betartatasat,
emellett rendszeresen jarérozik az épuletekben. Az alland6 személyzeten kivul mindenki mas
csak kisérdvel tartozkodhat az épuletekben.

Az adatkozpont tertletén CCTV rendszer mikodik, melynek segitségével az események
utélagos rekonstrualasara is lehet6ség nyilik.

Az éplletekben biztonsagi zonak kerultek kialakitasra a kulonosen érzékeny terlletek
védelmének fokozasa érdekében (sms-ben biztositott egyszeri jelszé szlikséges a belépésez).

Az adathordozok selejtezésére vonatkozd eldirast a CEDC-UZEM-01 Adatk6ézpont
Uzemeltetési szabalyzat 7. fejezete tartalmazza, amely kilon foglalkozik a kilénbdz6 tipusu
adathordozokkal, illetve a folyamathoz sziikséges részletes dokumentacios kdvetelményeket
is meghatarozza.

Az adathordozok tarolasara vonatkozo eldirast a CEDC-UZEM-01 Adatkdzpont (izemeltetési
szabalyzat 7.2.1 fejezete tartalmazza, melynek értelmében az adathordozékat
megsemmisitésig erre a célra dedikalt, zart pancélszekrényben kell tarolni.

Mindkét adatkdzpont dedikalt helyiséggel rendelkezik a szalagos mentérendszer szamara. A
rendszeres mentések és az archiv szalagok is ezekben a rendszerekben kerilnek tarolasra,
igy biztositva fizikailag elkulonitetten 6rzott, duplikalt mentési példanyokat.

A fentieken tulmendéen az adatkézpont természetesen rendelkezik a szervertermek kérnyezeti
tényez6inek folyamatos ellenérzéséhez és fenntartasahoz szikséges berendezésekkel,
felszerelésekkel is, ugy, mint hdmérséklet és paratartalom figyelés, 2N+1-es redundanciaval
rendelkezd klimaberendezés.

Nedvesség érzékelOk és emelt padlo biztositja a beazas és elarasztas észlelését és kezelését,
illetve az IT helyiségekben sem a mennyezet, sem a padld, sem a falak mentén nem haladnak
vizvezetékek.

Gazzal mikddd thzoltd berendezés gondoskodik a tlzvédelemrdl, illetve 2N+1-es
redundanciaval rendelkez6 szunetmentes tapegységek és dizelgenerator biztositsa a
folyamatos aramellatast.

A rendkivili Uzemhelyzetek, katasztrofak kezelésére mindkét adatkézpont rendelkezik
kiuritési, illetve részletes katasztrofa elharitasi tervvel. A katasztréfa elharitas terv teljes kord,
részletesen dokumentalt tesztelésére évente kétszer kerul sor, mely szimulalja az egyik
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adatkdzpont részleges vagy teljes kiesését. A feltart hianyossagok, problémak legkésébb a
kovetkez6 tesztig megoldasra kerulnek.

512 02 CZ felhészolgaltaté kozpont

Az online felllet (a valds ideji Ugyfél-atvilagitasra hasznalt szoftver kivételével) a ,Nagano
Park” (K Cervenému dvoru 25/3156 Praga 3, Csehorszag) 3. fokozatu adatkézpontban kerill
Uzemeltetésre. A csehorszagi O2 3. fokozatu hitelesitést kapott tervezési dokumentumokra az
Uptime Institute Professional Services, LLC-tél.

Az online felllet kdrnyezetrél naponta biztonsagi mentés készul.

Az adatkdzpont a fizikai biztonsagrél a fizikai hozzaférés korlatozasaval gondoskodik. A
csatlakoztatott eréforrasok mindegyike rendelkezik virusvédelemmel.

5.2 Személyzeti szabalyzatok

5.2.1 Bizalmi munkakorok

Szolgaltaté az alabbi bizalmi munkakéroket azonositotta, melyektdl a Szolgaltatas biztonsaga
fugg:

a) a Szolgaltaté informatikai rendszeréért altalanosan felelés vezeté;

b) biztonsagi tisztviseld: a szolgaltatas biztonsagaért altalanosan felelés személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy;

d) rendszerlizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;

e) fuggetlen rendszervizsgalé: a Szolgaltatd napldzott, illetve archivalt adatallomanyat
vizsgald, a Szolgaltatdo altal a szabdlyszerl mikoddés érdekében megvaldsitott kontroll
intézkedések betartasanak ellenérzéséért, a meglévd eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy;

f) regisztracios felelés: az elektronikus alairasok eldallitasanak, kibocsatasanak,
felfiggesztésének és visszavonasanak jovahagyasaért, az életciklus menedzsment
tevékenységek szabalyszer(i végzéséért felelés személy;

A bizalmi munkakordkhoz tartozo feladatkorok és felelésségek leirasat a Szolgaltatd belsé
szabadlyzata hatadrozza meg.

A bizalmi munkakért betdlté személy munkaviszonyban all a Szolgaltatoval.

Valamennyi bizalmi munkakort betolté személy rendelkezik helyettessel.

A bizalmi munkakordket betoltd személyekrdl Szolgédltatd nyilvantartast vezet. A bizalmi

munkakoroket tartalmazo nyilvantartasban bekovetkez6 minden valtozast a valtoztatas
bevezetése el6tt a vonatkozo jogszabalyok alapjan a Bizalmi Felugyeletnek bejelenti.
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5.2.2 Egymast kizaré munkakorok

Szolgaltaté biztositja, hogy

a) biztonsagi tisztvisel6 nem lathatja el a fuggetlen rendszervizsgalo, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezetd feladatait;

b) a fliggetlen rendszervizsgaldé nem lathatja el az informatikai rendszerért altalanosan felel6s
vezetd, a regisztracios felelbs, és a rendszeradminisztrator feladatait.

5.2.3 Képzettségre vonatkozé rendelkezések

Szolgaltaté kelld6 szamu, a Szolgaltatas nyujtasahoz szikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal
és tapasztalattal rendelkezé munkavallalokat alkalmaz.

Szolgaltaté garantalja, hogy bizalmi munkakdrt csak olyan személyek téltenek be, akiknek a
bizalmi munkakor betéltéséhez szikséges befolyasmentességét és szakértelmét erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

Szolgaltaté figyelmet fordit arra, hogy a kollégak folyamatosan a megfelel6 tudassal
rendelkezzenek, ennek érdekében rendszeres id6kdzonként tovabbképzést vagy ismétlé
jellegli képzést biztosit.

Szolgaltaté a nagyobb jelentéségli valtoztatasok esetén ismételt, vagy az adott valtoztatasra
vonatkozo6 képzést tart az érintett kollégak szamara. Azaz a Szolgaltato biztonsagpolitikajanak
valtoztatasa, a szoftver vagy hardver jelentds valtozasa (upgrade), vagy a kulcs kezelésének
és biztonsagi kezelési ovintézkedéseinek valtozasa esetén, valamennyi kolléga, az 6t érintd
mélységben tovabbképzésben részesiil, tovabba megkapja a sziikséges dokumentacidkat.
Kisebb jelent6ségl valtozasok esetén a kollégak a varhato valtozasrol, annak bekovetkezte
el6tt irasos tajékoztatast kapnak.

Szolgaltaté legalabb évente egyszer tovabbképzést biztosit az Ujonnan ismertté valt
jogszabalyokrol, sebezhetbségekrdl, az IT biztonsag aktualis gyakorlatarél, a kollégak sajat
szakterlletét érintéen.

Szolgaltaté folyamatosan biztositia a munkavallalék részére a munkakérik ellatasahoz
szukséges dokumentaciok és szabalyzatok rendelkezésre allasat.
Minden bizalmi munkakdrt betdltd munkatars megkapja irasban:
» egyeéni munkakdri leirast;
» valamennyi relevans szabdlyzatot, vonatkozé nyilvanos és belsé dokumentaciot;
> tovabbképzések alkalmaval az adott oktatasi formahoz tartozé oktatasi
segédanyagokat.

5.2.4 Kovetelmények és korlatozasok a K&H adatkozpontban

A KBC Csoport magyarorszagi adatkézpontjai dedikaltan erre a célra tervezett épuletekben
kerultek kialakitasra. Az adatkozpont kielégiti a TIER mindsitési rendszerben elérhetd 3.
fokozat altal tamasztott kdvetelményeket. Az adatkdzpont fizikai biztonsagarél tébbek koézoétt a
fizikai hozzaférés korlatozasa gondoskodik. Az adatkézpontokban folyamatosan biztonsagi
személyzet teljesit szolgalatot, biztositva tobbek koézétt az el6re definialt beléptetési
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protokollok maradéktalan betartatasat, emellett rendszeresen jarérozik az épuletekben. Az
alland6 személyzeten kivil mindenki mas csak kisérével tartozkodhat az épuletekben. Az
adatkdzpont terliletén CCTV rendszer mikdodik, melynek segitségével az események utélagos
rekonstrualasara is lehetéség nyilik. Az épuletekben biztonsagi zonak keriltek kialakitasra a
kalondsen érzékeny teruletek védelmének fokozasara.

A fentieken tulmenden az adatk6zpont természetesen rendelkezik a szervertermek kérnyezeti
tényezbinek folyamatos ellenérzéséhez és fenntartasahoz szikséges berendezésekkel,
felszerelésekkel is, ugy, mint hdmérséklet és paratartalom figyelés, klimaberendezés, emelt
padld, tlzoltd-berendezés, sziinetmentes tapegységek, dizelgenerator.

525 Kovetelmények és korlatozasok az 02 CZ felhészolgaltatd
kozpontban

Az 02 adatkdzpont tobb adatkdzpontbdl all, melyek dsszekapcsolt gerinchalézatot alkotnak.
Az 02 CZ tarsasag minden, az Uptime Intézetnek a 3. fokozatu specifikaciokban (tervezési
dokumentumok hitelesitési fokozatai) foglalt hitelesitési kdvetelményei értelmében az
adatkdzpontok mikodtetésére vonatkozo feltételnek megfelel (DC Chodov, DC Nagano, DC
Hradec Kralove).

Alkalmazott mikédési folyamatok — DRP, ISMS és ITIL folyamatok.

5.3 Biztonsagi naplézasi folyamatok
5.3.1 Ellendrzési naplézasi események

Az informatikai és kommunikaciés rendszerek naplézzak a mikddésiik soran bekdvetkez6
fontosabb eseményeket, valamint a felhasznaldi tevékenységeket, de jelszavak és érzékeny
személyes adatok nem kerulnek naplozasra.

5.3.2 Naploéfajlok elemzése

Monitorozé rendszer elemzi a naplofajlokat az informatikai és kommunikaciés rendszerek
allapotanak ellenérzése és a Szolgaltatas folyamatos biztositasa érdekében. Ezen tulmenden
a Szolgaltatdas nyujtasaban fellépé rendellenes esemény vagy tevékenység feltarasa
érdekében, potencialis incidens észlelésekor, tovabba rendellenes esemény vagy
tevékenység megel6zése érdekében a napléfajlok elemzésre kerilhetnek.

5.3.3 Napléfajlok tarolasanak ideje

A naploéfajlokat a naplogyjté komponens 10 évig 6rzi meg.
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5.3.4 Naplék kozponti gyiijtése

A naploéfajlok a szerverrél id6szakonként atmasolasra kerlilnek a kézponti gy(ijtére.

5.3.5 Napléfajlok védelme

A naplék védelme az alkalmazasokéval megegyezd maodon toérténik — a szerverekhez valé

hozzaférés a felhasznal6i szerepkoron alapul.

A kodzponti naplogyijté el van kulonitve a tobbi szervertdl.

5.3.6 Naploéfajlok biztonsagi mentése

A biztonsagi mentésre minden nap sor kerul. A biztonsagi mentések 14 napig érheték el, majd
ennek az id6szaknak a végen torlésre kerllnek. A biztonsagi mentések teljes korlen
tartalmazzak az adatokat — a szerveren taldlhatdé egyes fajlok deltairdl (kulonbségeirdl) is
biztonsagi mentés késziil. A biztonsagi mentéseket az adatkézpont mikodtetdje (O2) torli —

automatikus beallitas.

A napléfajlok a kés6ébbiekben atmasolasra keriinek a naploszerverre.
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6. Technikai biztonsagi kontrollok

A technikai biztonsagi kontrollok a jelen fejezetben bemutatott elektronikus alairasokhoz
kapcsolédnak.

6.1 Az elektronikus alairasok létrejotte — adatok generalasa

6.1.1 Az elektronikus alairasok létrejotte, az elektronikus alairas elemei
és az adatok eljuttatasa az alairéhoz

A MicroTRX kod (elektronikus alairas-létrehozé adat) mikrotranzakcién keresztil megkuldésre
kerGl az alairé részére a mikrotranzakciohoz kapcsoldédé kdzlemény rovatban, utolsé 8
karaktere formajaban. A mikrotranzakcio csak az tgyfél altal a kérelemben megadott szamlara
kertl megkuldésre.

Az ugyfélnek a folyamat végén meg kell adnia a MicroTRX kdédot a szerz6dés alairasahoz.

A MicroTRX kéd minden szerzédéskotés (és igy minden tgyfél, valamint minden pénzigyi
tranzakcié) esetében egyedi, és kizarélag az internetbankba val6é bejelentkezést kdvetben
hozzaférhetd (a részleteket lasd a 3.1.2 fejezetben).

Az elektronikus alairas az alabbi elemekbdl tevédik ossze:

e HSH 1, amelynek bemeneti adatai az Alairt DOC1 és a datagram 1,
datagram 1 amely a fenti 1.6.1. pontban, a datagram 1 definiciéjaban meghatarozott
adatokat tartalmazza;

e HSH 2, amelynek bemeneti adatai az Alairt DOCA1, Alairt DOC2, HSH1 és a datagram 2;

e datagram 2 amely a fenti 1.6.1. pontban, a datagram 2 definiciéjdban meghatarozott
adatokat tartalmazza.

6.1.2 Az elektronikus alairasok létrejotte — adatméret

A MicroTRX kod 8 karakterbdl all (melyek kizarélag szamok lehetnek, specialis vagy regionalis
karakterek nem), igy kombinaciok milliardjait teszi lehetbvé.

A MicroTRX kodot egy titkositassal biztositott pszeudorandom generator hozza létre
véletlenszerl modon.

6.1.3 Az elektronikus alairasok létrejotte — adatok generalasa és
minéségellendrzés

Az ugyfélnek harom prébalkozasa van, hogy megadja a helyes kodot, és igy létrehozza az
elektronikus alairas. Az ugyfél altal beirt kddot a rendszer dsszehasonlitia az Ugyfélnek
megkuldoétt MicroTRX kéddal. A szerzddéskotési és alairasi folyamat csak akkor folytatddik,
ha a két kod megegyezik. Harom sikertelen kisérlet utan a szerz8déskotési folyamat torlésre
kertl, és ilyen esetben nem jon létre alairas.
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6.1.4 Az elektronikus alairasok létrejotte — az adatok felhasznalasanak
céljai
Az Ugyfélnek a folyamat végén meg kell adnia a MicroTRX kédot a szerzddés alairasahoz.

Az Ugyfél a kodnak az Urlapon val6 megadasaval és az ,alairas” gomb megnyomasaval
kinyilvanitia az iranyu akaratat, hogy szeretné megkoétni a szerz6dést a rendelkezésére
bocsatott dokumentumnak (.pdf fajl) megfeleléen.

Az elektronikus alairas létrehozasahoz kapcsolddd adatok felhasznalasra kerililinek az tgyfél
tényleges elektronikus alairasanak létrehozasahoz.

6.2 Az elektronikus alairasok létrejotte — adatvédelem és a
kriptografiai modul vezérlé kontrolljai

Az elektronikus alairas létrehozasahoz kapcsolddé adatok vagy a rendszeren belil kertlnek
tarolasra, vagy egy biztonsagos csatornan keresztil megkuldésre kerlilnek az tgyfél részére.
A szerz6déses dokumentumokat és tartalmukat a Szolgéltaté szabvany PAdES mindsitett
elektronikus bélyegzd tanusitvanya és id6ébélyeg védi a valtoztatasoktol.

6.2.1 A kriptografiai modulra vonatkozé6 szabvanyok és kontrollok

A véletlenszam-generatorokat java.security osztalyd SecureRandom funkcié biztositja
rejtielezés utjan.

A dokumentumok lezarasat a Szolgaltatd szabvany PAdES bélyegzdje és idébélyege
biztositja.

6.2.2 Az egyazon elektronikus aldiras létrehozasahoz kapcsolédé
adatok ismételt felhasznalasanak megakadalyozasara
alkalmazott médszer

A MicroTRX kod teljesen egyedi. Amikor a véletlenszam-generator egy korabban mar hasznalt
kombinaciét general, miel6tt a rendszer megkuldené az ugyfélnek, Ujraszamitasra kertl, amig
egy kordbban még nem hasznalt nyolc szamjegy( kod nem keril legeneralasra.

A tobb millidrd lehetséges kombinacidra és a kibocsatandod elektronikus alairdsok varhato
mennyiségére tekintettel feltételezhet6, hogy legaldbb 10 évig fenntarthaté a kodok
egyedisége.

6.3 Az elektronikus alairasok létrehozasa és kontrolljai

Az ugyfél elektronikus alairasa egy, az online szerzédéskotési folyamat soran generalt
lenyomat, amely tartalmazza a 6.1.1. pont szerinti elemeket, igy az alairt elektronikus
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adatokat, az alairét azonositdé datagram-strukturat (datagram) és az elektronikus alairas az
dgyfél altali megadasanak korilményeit.

6.3.1 Hash az elektronikus alairashoz

Az alairt elektronikus adatok (digitalis pdf dokumentum) és az alairas létrehozasahoz
kapcsolédd adatok csomagja (idébélyeg, valamint az Ugyfél és a szerz6déskdtési folyamat
azonositoja és paraméterei) alapjan egy SHA-256 ellenérzé 6sszeg készll. Ez az ellenérzd
0sszeg megcafolhatatlanul, egyedileg igazolja a dokumentum és az adatok sértetlenségét.

6.3.2 Adatcsomagok felhasznalasa a tordeléshez

Az adatcsomagok (datagram) biztonsagos modon kertilnek létrehozasra a rendszerben az
alairasi folyamat soran.

Az adatcsomagok a fenti 1.6.1. pontban, a datagram 1 illetve a datagram 2 definiciojaban
meghatarozott adatokat tartalmazzak. Ezen az adatok, az 1.6.1. pont vonatkozé
meghatarozasa szerinti tartalommal, kiterjednek az lgyfél személyes és kapcsolattartasi
adataira, a korulményekre vonatkozé6 metaadatokra és az Ugylettel illetve szerzddeéssel
kapcsolatos adatokra.

6.3.3 A kapcsolodoé alairt dokumentumok és hash-ek

Az alkalmazott hash értékek biztositjak a dokumentumok, adatok utélagos modositasa elleni
védelmet, igy azok valtozatlansagat is igazoljak.

6.3.4 Az  elektronikus alairas modositasat megakadalyozé
ovintézkedések

A hash-ek és az adatcsomag a csak olvashat6 ellen6rzési napldkban, valamint a Szolgaltatd
dokumentumkezeld rendszerének csak olvashato attributumai kozétt kertilnek tarolasra.

Az Ugyfél rendelkezésére bocsatott dokumentumok integritasat a pdf dokumentum PAdES
bélyegzdje és idébeélyege biztositja.

Mivel a hash-ek az alairt elektronikus adatokra jellemz&ek:

e a .pdf fajlok barmiféle kés6bbi megvaltoztatasa azt eredményezné, hogy az adott
dokumentumhoz kapcsolédé, tarolt hash fajl nem egyezne meg a rendelkezésre
bocsatott dokumentumbal képzettel

e a hash f3jl barmiféle késbébbi megvaltoztatdsa azt eredményezné, hogy a
rendelkezésre bocsatott .pdf fajl alapjan képzett nem egyezne meg magaval a hash-
sel az SHA-256 ellen6rz6 0sszeg ujraszamitasakor
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6.4 Archivalas és tarolas

Amennyiben az ugyfél végig viszi az online felllet altal biztositott szerz6déskotés teljes
folyamatat, akkor az aldbbi dokumentumok kertilnek lementésre az tgyfél eszkbzére:

Szerzddéstervezet — DOC1

Szerz8dés (a K&H Bank Zrt. altal alairt verzidja) — Alairt DOC1

Szerz8dés (a K&H Bank Zrt. és az tgyfél altal is alairt verzidja) — Alairt DOC2
Szerzddés melléklet — DOC3

PwnNpE

A jogszabalyi kovetelményeknek megfeleléen az online szerz6déskotési folyamat soran
keletkez6 dokumentumok a Szolgaltatd dokumentumkezel6 rendszerébe megfeleléen
kategorizaltan lementésre kerulnek. Az adott dokumentumkategériak alapjan a
dokumentumok a megfelel6 banki eljarasok alapjan keriinek archivalasra, illetve a
jogszabalyok altal meghatarozott tarolasi id6 elteltével azok fizikailag is térlésre kertlnek.

A Szolgaltaté a jelen Szabalyzat szerinti Szolgaltatassal kapcsolatban keletkezett vagy
megszerzett adatokat a jogszabalyokban - kuldndésen a pénzmosasi, adatvédelmi és
kdnyvelési jogszabalyokban - elbirt kdtelezé megbrzési id6 elteltével torli.

Tekintettel arra, hogy a Szolgaltaté nem nyujt minésitett bizalmi szolgaltatast, illetve, hogy a
jelen Szabalyzat szerinti szolgaltatas keretében nem kertl tanusitvany kibocsatasra, Daptv.
88. § szerinti 10 éves megbrzési id6 nem altalanosan, csak a Szabalyzat 5.3. pontban kordlirt
naplé-komponensek esetén alkalmazando.

Mivel a dokumentumok ujbdli elérésére az online fellleten nincs lehetéség, az Ugyfélnek az
adott szerz6désre iranyado jogszabalyok altal meghatarozott idén beliil van lehetéségik a
Szolgaltatétdl ezen dokumentumok elektronikus, és/vagy papir alapu pétlasara, amennyiben
ez szukséges.

6.5 Halézatbiztonsagi ovintézkedések

Az ugyfél a szerz6déskotés kezdeményezését célzd informacioszerzés és az esetleges
szerz8déskotés lebonyolitasanak érdekében hasznalja a Szolgaltatd online szerzédéskotési
fellletét (https://ekolcson.kh.hu).

A Szolgéaltatd gondoskodik arrél, hogy a Szolgaltatast nyujté informatikai rendszerében
megfeleld halozatbiztonsagi ellendrzésekre kerll sor. A Szolgaltatd egyszerre tobb védelmi
vonalat is hasznal:

e napi operativ miikddés folyamataiba épitett kontrollok;

e adott rendszerességgel a szervezeti szinten mikdodtetett kontrollok, ellenérzések;
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o flggetlen értékelés és belsd ellendrzés nyujt bizonyossagot az el6zb kettd védelmi vonal
megfeleld mikdodésérdl.

A fokozott biztonsagu elektronikus alairashoz tartozé érzékeny adatok bizalmassagat és
sértetlenségét a Szolgaltato nem biztonsagos halozaton torténd atvitel soran is megfeleléen
védi.

A halozatbiztonsagot megvalésitott biztonsagi funkcidk az alabbiak:

e biztonsagos kommunikacié (a Szolgaltatast biztositd szerverek és felhasznald kézotti,
valamint a Szolgaltatast nyuUjté rendszer komponensei koézti kommunikacio
bizalmassaganak, sértetlenségeének és hitelességének biztositasa. A Transport Layer
Security titkositasi protokoll az Interneten keresztili kommunikaciéhoz biztosit
védelmet. Az adatkdzpontok kozotti kommunikacié védelmérél VPN csatorna
gondoskodik. A Szolgaltatast nyujté webszerver a felhasznalé béngészdjének adott
valaszok fejlécébe olyan informaciét tesz, amely jelzi a bdéngészének, hogy
Szolgaltatas lapjaihoz a fejlécben megadott ideig mindig biztonsagos csatornan kell
fordulni. Az biztonsagos csatornakhoz alkalmazott titkosité csomagok kizarélag erés
titkositas hasznalatat engedélyezik.

e halézati és alkalmazas szintl tlzfalas védelem: csomagszird tlzfalak és proxyk
alkalmazasaval csak a szolgaltatashoz szikséges szolgaltatas-csatornak vannak
nyitva a rendszerkomponensek, a felhasznalok és az Uzemeltetési szereplék szamara.

A Szolgaltato biztositja az altalanos informatikai biztonsagot még akkor is, ha a Szolgaltatas
egyes funkcidt mas egység valdsitia meg. A Szolgaltatdé un. mélységi védelmi stratégiat
alkalmaz, mely azt jelenti, hogy az informatikai biztonsag tertletén a védelem réteges
felépitésii, azaz tdbbrétegli védelem. A tdébbrétegli védelem nem csak megakadalyozza a
Szolgaltatas illetéktelen hasznalatat, hanem észleli az illegalis tevékenységet, igy lehetéséget
a megfeleld eseti kezelésre is.

A Szolgaltatd rendelkezik az informatikai és kommunikaciés technoldgiai rendszereire
vonatkoz6, a 42/2015 (I11.12.) Korm. rendelet 5/B. § elvarasainak teljesitésére vonatkozo
zartsagi tanusitassal.

A Szolgaltatd altalanos informatikai és kommunikaciés biztonsagi szintjének megtartasat
illetve emelését biztositd bels6 folyamatokat rendszeresen ellendrzi a belsé ellenérzés, egy a
Szolgaltatétol figgetlen audit, valamint a Magyar Nemzeti Bank is.
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7. Megfeleléség vizsgalat és egyéb értékelések

A Szolgaltato a jelen Szabalyzat altal érintett bizalmi Szolgaltatast az iranyadd jogszabalyok
valamint a jelen Szabalyzat 1.6.3. pontjaban megjel6lt szabvanyok és miiszaki-technikai
specifikaciok alapjan végzi.

A Szolgaltato kilsé és belsd vizsgalatokat és ellenérzéseket végez, illetve végeztet annak

érdekében, hogy a Szolgaltatdsaval kapcsolatos folyamatai, személyzete, eszkdzei és
kornyezete mindenkor megfeleljenek a vonatkozo jogszabalyi és szakmai kovetelményeknek.

Tekintettel arra, hogy a Szolgaltaté bank, a hitelintézetekrdl és a pénzigyi vallalkozasokrol
sz0l6 2013. évi CCXXXVII. torvény (Hpt.) 154.§ (1) bekezdése értelmében kozvetlendl a
fellgyeleti jogkorrel rendelkezé vezetd testilet iranyitasa alatt alld belsé ellenérzési szervezeti
egységet mikodtet. A Hpt. 154. § (12) cikke bekezdése értelmében a belsé ellenérzési funkcio
szervezetét, hataskorét, feladatait és eljarasrendjét évente fellilvizsgalando belsé ellenbrzési
szabalyzatban hivatalosan rogziti.

A Szolgaltatonak a Szolgaltatasra vonatkoz6 szabalyzatat a Bizalmi Fellgyelet is megvizsgalja
a nyilvantartasba vételi eljarasa soran, valamint az érintett szabalyzat modositasakor, és
megfeleléség esetén kdzzé teszi a kdtelez8en benyujtandé szabalyzatot. A Bizalmi Fellgyelet
rendszeres id6kdzoénként (legalabb évente) atfogd helyszini ellenérzés keretében ellendrizheti
Szolgaltatd tevékenységeét.

7.1 Vizsgalatok gyakorisaga és korulményei

Abels6 ellendrzési szervezeti egység az egyes banki tevékenységek és folyamatok kockazata
alapjan éves audit tervet allit 0ssze. A belsd ellenérzés a kulonb6z6 tevékenységeket és
folyamatokat évente ujraértékeli és mindsiti, valamint belsé szabalyozasban rogzitetten a
kockazattal megfelel6en aranyos id6k6zonként azok teljes atfogd auditjat elvégzi.

7.2 Auditor azonositasa és képesitése

A Szolgaltato tevékenységére és az informatikai biztonsagra vonatkozé belsé ellenérzéseket
a Szolgaltatd bels6é szervezete végzi, az ott dolgozd biztonsagi tisztvisel6k bevonasaval. A
bels6 ellenérok igazoltan rendelkeznek feladatkdriknek megfeleld szakértelemmel és
tapasztalattal, tovabbképzésik a belsé szabdlyzatban rogzitett kereteknek megfeleléen
folyamatos.

A kuls6é megfeleléségértékeléseket olyan természetes vagy jogi személyek (vagy ezek
csoportja) végzi, aki a megfeleléség-értékelés elvégzéséhez megfeleld felhatalmazassal
rendelkezik, képes a Szolgaltatd altal végzett Szolgaltatéasra irdanyadd szabvanyok
vonatkozasaban az audit elvégzésére (ideértve azt is, hogy rendelkezik a sziikséges
akkreditacioval), és megfelel a jogszabalyok és a jelen Szabalyzat altal tamasztott
fuggetlenségi kdvetelményeknek.
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7.3 Auditor fuggetlensége

A klls6 megfeleléségértékeléseket végz6 szervezet, annak munkatarsai, valamint a kils6
rendszervizsgalod (’kulsé auditor’) teljes mértékben fliggetlenek Szolgaltatétol, igy a kilsé
auditor fliggetlen tdbbek kbézt a Szolgaltaté tulajdonosi korétél, vezetdségétdl és
uzemeltetésétdl illetve dijazasa nem fugg az értékelés soran végzett tevékenységének
végkimenetelétdl.

A belsé ellenérzés a Hpt. 154. § (1) bekezdésének megfeleléen az ellenérzott tertletektol
fuggetlendl, a Fellgyeld Bizottsag és a kulsé lgazgatdsagi tagokbdl allé Risk and Compliance
Bizottsag szakmai iranyitasa alatt végzi tevékenységét. A figgetlenség megtartasa érdekében
az ellenbrzott terlletek vezetdi a belsé ellenérzésnek nem adhatnak instrukciokat a vizsgalat
modszere és terjedelme vonatkozasaban.

7.4 Audit soran vizsgalt teriiletek

Szolgaltaté bizalmi Szolgaltatdsara vonatkozé megfeleléségértékelése soran az alabbi
terlletek vizsgalata és ellen6rzése torténik meg:

e a hatalyos, vonatkozo jogszabalyoknak illetve miszaki szabvanyoknak valo
megfelelés;

o Bizalmi Szolgaltatasi Rendnek és jelen Szolgaltatasi Szabalyzatnak valé megfelelés;

e az alkalmazott folyamatok megfelelésége;

e aziranyado fizikai, személyi és IT biztonsagi feltételek megfelelésége;

e az adatvédelmi szabalyok betartasa.

Kulsé megdfeleléségértékelés esetén a megfeleléségértékelbnek az adott értékelési rendszer
altal meghatarozott kdvetelmények és kritériumok teljesilése keril értékelésre.

A fentieken tulmenéen a Hpt. 154. § (2) bekezdésének megfeleléen a belsd ellenbrzési
rendszer mikodtetésének célja, hogy

a) a hitelintézet jogszabalyoknak megfelel6 mikodését elésegitse,
b) a hitelintézet bels6 szabalyzataiban foglalt el6irasok betartasat ellenérizze,

C) a jogszabalyoktol és a belsd szabalyzatokban foglaltaktél vald eltéréseket feltarja, tovabba
javaslatot tudjon megfogalmazni a feltart hianyossagok kijavitasara,

d) a déntéshozatalhoz szlikséges pénziigyi és egyéb informaciok biztosithatdéak legyenek,
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e) a hitelintézet, valamint ugyfeleinek és a tulajdonosoknak az érdekei védve legyenek,
valamint

f) a hitelintézetre vonatkozd bels§ szabalyzatokban foglalt el6irasok betartasat, és azok
tartalmi elégségességét ellendrizze.

A belsd ellen8rzési rendszer miikodési keretein belll a belsé ellenérzési szervezeti egység a
torvényesség, a biztonsag, az attekinthetéség szempontjabdl vizsgalja a pénzigyi intézmény

- bels6 szabalyzatnak megfelelé mikodését,
- pénzlgyi szolgaltatasi, illetve kiegészité pénzigyi szolgaltatasi tevékenységeit,
- mindazt, amit jogszabaly a feladatkérébe utal.

7.5 Hianyossagok esetén végrehajtando tevékenységek

A kilsé és belsd auditok, szakért6i elemzések altal feltart hianyossagok, hibas gyakorlatok
kezelésére a Szolgaltatd intézkedési tervet készit, a hianyossagokat késlekedés nélkiil
orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A fentiekkel 6sszhangban a belsé ellendrzés a Szolgaltatd vezetése szamara rendszeres
visszacsatolast nyujt, hogy a vizsgalt terllet mikodése 6sszhangban van-e a kitlizott Gzleti
célokkal, a jogszabalyokkal, a belsé utasitasokkal, valamint annak hianyaban a legjobb
gyakorlattal. A vizsgalatok soran a belsé ellen6rzés az azonositott eltéréseket feltarja és
javaslatokat tesz a hianyossagok kikliszdbdlésére, a kockazatok csokkentésére a
tevékenységért felelés terlilet vezetéjének. A belsé ellenbrzés ellenérzi és jelenti, hogy a
vizsgalatok soran definialt intézkedési tervek megfelel6 mdédon és idében végrehajtasra
kerultek-e.

7.6 Eredmény kommunikacidja

A belsé ellenérzés minden vizsgalatot irasban dokumental és bizalmasan kezel minden, az
ellendrzés soran tudomasara jutott adatot és informaciot. Az elkészitett jelentéseket idében, a
bizalmas informaciok terjesztésére vonatkozd szabalyok figyelembe vételével megkuldi az
érintettek részére. Az audit megfelel felhatalmazas nélkul a K&H Csoporton kivili személyek
szamara nem kuld informaciét, kivéve, ha azt jogi vagy szakmai kotelezettségek miatt kell
megtenni. A Szolgéltaté nem koteles az esetleg feltart konkrét hidnyossagot nyilvanossagra
hozni.
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8. Egyéb uzleti és jogi kérdések

8.1 Biztositasi fedezet

A Szolgaltatdé rendelkezik olyan felel6sségbiztositassal, amely kiterjed a Szolgaltato altal
nyujtott bizalmi Szolgaltatassal 6sszefuggésben okozott alabbi karokra és koltségekre:

a) a bizalmi szolgaltatasi Ugyfélnek a bizalmi szolgaltatasi szerz6dés megszegésével
Osszefliggésben okozott karokra,

b) a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen kivili okozott
karokra,

c) a Daptv. 92. §-aban foglalt kotelezettségek nem teljesitése miatt a bizalmi felligyeletnél
felmertilt, a Daptv. 92. §-a szerinti koltségekre.

A biztositasi szerz6désben szerepl6 felelésségvallalasi érték 3.000.000 Ft.

8.2 Uzleti informaciok bizalmas kezelése

A Szolgaltaté — az alabbi kivétellel — minden adatot és informaciét bizalmasan kezel.
Nem mindsul bizalmasan kezelend informaciénak:

- a Szolgaltatd internetes honlapjan kdzzétett nyilvanos informaciok, szabalyzatok és
egyéb dokumentumok;
- az olyan adatok, melyek nyilvanos adatforrasbol elérheték.

A Szolgaltaté a bizalmas informaciokhoz valé hozzaférést csak az arra feljogositott
munkavallaléi, esetlegesen megbizottjai szamara teszi lehetévé. A bizalmas informaciok
védelmét az érintett munkavallalok megfelelé képzésével, tovabba a munkavallalokkal,
szerz6deéses partnerekkel megkotott szerz6désekkel juttatja érvényre.

8.3Személyes adatok védelme

A Szolgéltatd rendelkezik mind banki szinti adatvédelmi tdjékoztatoval mely nyilvanos
dokumentum, és elérhet§ a Szolgaltato internetes honlapjan. Ezen dokumentum magaba
foglalja a Szolgaltato altal kezelt személyes adatok korét, az adatkezelés céljat tovabba az
érintettet megilletd jogokat. A vonatkozé adatvédelmi tajékoztatok és szabalyzatok a jelen
szabalyzat altal lefedett témakorokben is alkalmazandoak.

Az adatkezelésre, adatvédelemre vonatkozé dokumentumok 6sszhangban vannak a
nemzetkdzi és hazai vonatkoz6 adatvédelmi jogszabalyokkal.
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A Szolgaltaté - mint adatkezel6 - szerepel a Nemzeti Adatvédelmi és Informaciészabadsag

Hivatal Adatvédelmi Nyilvantartasaban.

8.4Felelésség

A Szolgaltatdé felel a bizalmi szolgaltatasi rendben és jelen Szolgaltatasi Szabalyzatban
megfogalmazott valamennyi kotelezettsége maradéktalan betartasaért, még akkor is, ha a
Szolgaltatas nyujtasahoz kapcsolodd egyes feladatokat kiszervezett tevékenység keretében

harmadik személy végez.

A Szolgaltaté Uzletszabalyzata, igy kiildnésen annak felelésségre vonatkozo rendelkezései a

Szolgaltatas vonatkozasaban is alkalmazando.

8.5 Dijak

Tekintettel arra, hogy a Szolgaltatd a jelen Szolgaltatdsi Szabalyzat szerinti bizalmi
Szolgaltatas igénybevételét dnmagaban nem, csak bizonyos ugyletek tekintetében teszi
lehetévé az lgyfelei szamara, a bizalmi Szolgaltatas dija az ezen Ugyletekre vonatkozé dijak

részét képezi.
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9. Modositasok

9.1 A Szolgaltatasi Szabalyzat médositasa

A Szolgaltatasi Szabalyzat modositasa az 1.4.3 és 1.4.4 fejezetekben leirt szabalyok szerint
torténik. A Szolgaltatasi Szabalyzat médosulasat a verziészam megfeleld valtozasa jelzi.

A Szolgaltatasi Szabalyzat modositasa esetén a Szolgaltatd a modosulas hatalyba lépését
megel6z6 15 nappal kdzzéteszi internetes honlapjan a mdédosult Szolgaltatasi Szabalyzatot
oly modon, hogy az ugyfél szamara megallapithatéak legyenek a médosult rendelkezések.

9.2 Hatalyossag és megsziinés
9.2.1 Hatalyossag
Idébeli hataly

A Szolgaltatasi Szabalyzat egy adott verzidjanak idébeli hatalya a cimlapon feltintetett
hatalybalépés datumaval kezdddik, és hatarozatlan idére szdl. Az id6beli hataly megszinik a
Szolgaltatasi Szabalyzat ujabb verzidjanak hatalyba Iépésével vagy amennyiben a Szolgéltaté
jovére nézve beszunteti a jelen Szabalyzat szerinti bizalmi Szolgaltatas nyujtasat.

Tarqyi hataly

A jelen Szolgaltatasi Szabalyzat targyi hatalya kiterjed a 1.1. pontban korulirt Szolgaltatas
nyujtasara és igénybe vételére.

Személyi hataly

A Szolgaltatasi Szabalyzat személyi hatalya kiterjed Szolgéltatonak a Szolgaltatas
nyujtasaban kézremikddé munkatarsaira, tovabba az tugyfélre, aki az online szerzdéskotési
felileten keresztlul online moédon kezdeményez szerz6déskotést és kot szerzbédést a
Szolgaltatéval a Szolgaltaté altal meghatarozott Ggyletek tekintetében.

9.2.2 Megsziinés
A Szolgéltatasi Szabalyzat a Szolgaltatd szolgaltatasi tevékenységének befejezésével
tekintendé megszintnek.

A jelen Szolgaltatasi Szabalyzat szerinti szolgaltatasi tevékenység megsziinése esetén

» szerz6dés megkotéseének online moédon torténd kezdeményezésére és a szerz6dés
elektronikus alairassal val6 ellatasara nincs maod,

» akorabban megkotott szerz6dések a vonatkozé jogszabalyok értelmében érvényesek,

» az ugyfélnek a Szolgaltato telephelyein (bankfiékban) van lehetésége a korabban
megkotott szerzédések papir alapu formatumban valo kikérésére.
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Amennyiben a Szolgaltatd a jelen Szolgaltatasi Szabalyzat targyat képez6 szolgaltatasi
tevékenységével fel kivan hagyni, err6l a dontésérél legkésdbb a tevékenység
megszintetésekor értesiti az lgyfeleket és a Bizalmi Fellgyeletet az E-lgyintézési torvény
88. § (1) bekezdésének megfeleléen. Amennyiben a Szolgaltato ellen megszuntetési eljaras
indult, a Szolgaltaté haladéktalanul tajékoztatja a Bizalmi felligyeletet az E-lUgyintézési torvény
89. § (4) bekezdésének megfeleléen.

A Szolgéltaté a jelen Szolgaltatasi Szabalyzat targyat képezd szolgaltatasi tevékenység
besziintetésekor teljekorl biztonsagi mentést készit az informatikai rendszereiben foglalt, a
jelen Szolgaltatasi Szabalyzat targyat képezd szolgaltatasi tevékenységgel 6sszefliggd
adatairdl. A Szolgaltatd a mentett adatallomanyokat védi a jogosulatlan mddositastél, és
biztositja, hogy az adatallomany tartalmahoz jogosulatlan személy nem férhet hozza. A
Szolgaltatd biztositja, hogy az adatok a megérzési idén belll az arra jogosult személyek
szamara hozzaférhetbek és értelmezhetbek legyenek a BM rendelet 7. §-anak megfeleléen.

Abban az esetben, ha a Szolgaltaté a jelen Szolgaltatasi Szabalyzat targyat képez6 bizalmi
szolgaltatasi tevékenység nyujtasat megszinteti,

e de ajelen Szabalyzatban foglalt bizalmi szolgaltatasi tevékenység nyujtasanak
megszuntetése utdn mas bizalmi szolgaltatas nyujtasat tovabbra is folytatjia: a
Szolgaltaté gondoskodik a jelen Szabalyzat hatalya ala tartozo, megszintetni
kivant bizalmi szolgaltatassal dsszefliggd, a nyilvanossag szamara elérhet6
nyilvantartasainak folyamatos elérhetéségérdl, az E-lgyintézési térvény 88. §
(2) bekezdésében foglaltaknak megfeleléen;

e ¢és a tovabbiakban nem kivan bizalmi szolgaltatast nyujtani: a szolgaltatas
megszuntetésérdl az Ugyfelek és a Bizalmi Felugyelet részére megkuldott
ertesitésben megjeldli azt a bizalmi szolgaltatét, amely biztositia a jelen
szolgaltatasi szabalyzat hatalya ala tartozd, megszintetni kivant bizalmi
szolgaltatassal  6sszefliggé, a nyilvanossag szamara  elérhetd
nyilvantartasaihoz valé hozzaférést. Ebben az esetben a Szolgaltatd
gondoskodik a hozzaférési kdtelezettség ala esé nyilvantartasi adatok atvevd
bizalmi szolgaltatéonk térténé atadasardl az E-Ugyintézési torvény 88.§ (3) és
(6) bekezdésének megfelelben.

Tekintettel arra, hogy a Szolgaltatd nem bocsajt ki sem minésitett, sem pedig nem minésitett
tanusitvanyt (a fenti, 1.3 pontban kifejtettek szerint), ezért a kifejezetten a tanusitvanyokhoz
kapcsolédé, az E-Ugyintézési torvény 88.§ és 89. §-ban elbirt értesitési, adatatadasi és egyéb
kotelezettségek a Szolgaltatéra nem alkalmazandok.
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9.3 Vitas ugyek rendezése
9.3.1 Altalanos szabalyok

A Szolgaltatd és lgyfelei a Szolgaltatassal 6sszefliggd vitaikat mindenkor megkisérlik békés
uton — peren kivul — targyalasok utjan rendezni.

Az ugyfél a jelen Szabalyzatban meghatarozott Szolgaltatassal 6sszefiiggd panasz vagy
jogvita esetén az Ugyfél békéltets testiilethez vagy az illetékes birdsaghoz fordulhat.

9.3.2 Panaszkezelés
Az Ugyfél jogosult panaszat széban vagy irasban eléterjeszteni.
Szbbeli panasz el6terjeszthetd az Szolgaltatd bankfidkjaiban személyesen vagy

meghatalmazott utjan nyitvatartasi id6ben, illetve telefonon a Szolgaltatd telefonos
Ugyfélszolgalatain a kdvetkezé telefonszamon: 06-(1/20/30/70)-335-3355-8s telefonszamon.

irasbeli panasz a kdvetkezé modokon terjeszthetd eld:

a) Személyesen vagy mas altal atadott irat Utjan a Szolgaltaté barmely bankfidkjaban az
Ugyintéz6hoz, fiokvezetéhéz nyujthaté be, illetve a bankfiokban talalhato
formanyomtatvany kitoltésével tehet6.

b) Postai uton barmelyik bankfioknak vagy a Szolgaltaté kézpontjanak (K&H Bank 1851
Budapest) cimezve.

c) Telefaxon a Szolgaltaté kdzpontjanak cimezve, a Szolgaltaté kézponti telefax szamara
06-1-328-9696 kildhetd.

Az irasbeli panasz benyujtasahoz formanyomtatvanyokat biztosit a Szolgaltatd, amely a
Szolgaltaté honlapjan (www.kh.hu) elérheté.

Az Ggyfél eljarhat meghatalmazott dtjan is. Az ehhez szikséges meghatalmazas
formanyomtatvanya a Szolgaltatdé honlapjan (https://www.kh.hu/panaszkezeles) elérhetd.

A panaszkezelés részletes szabalyai a Szolgaltatdé Panaszkezelési Szabalyzataban kertltek
meghatarozasra, mely a Szolgaltaté honlapjan (https://www.kh.hu/panaszkezeles) elérhetd.

9.3.3 Békélteto Testiilet

Felek jogosultak vitak rendezése céljabol békéltets testilethez fordulni.
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A békélteto testiilet elérhetdségei:

Név Budapesti Békéltetd Testllet

Cim: 1016 Budapest, Krisztina krt. 99. Ill. em. 310.
Postai cim: 1253 Budapest, Pf.: 10.

Telefonszam: 06 (1) 488 21 31

Email cim: bekelteto.testulet@bkik.hu

Internetes cim: http://bekeltet.hu/

9.4 Jogi szabalyozas

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar és egyes Unids jogszabalyoknak
megfeleléen végzi. A Szolgaltatd szerz8déseire és szabalyzataira, azok teljesitésére a magyar
jog az iranyadd, s azok a magyar jog szerint értelmezendék.

A legfontosabb jogszabalyok:

e Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete a belsé piacon térténé
elektronikus tranzakciokhoz kapcsolédd elektronikus azonositasrél és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl
(mdédositotta az Eurdpai Parlament és Tanacs (EU) 2024/1183 rendelete)

e a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl szolo
2023. évi CIII. térvény

o 470/2017 (XII. 28.) Korm. rendelet a bizalmi fellgyelet altal vezetett nyilvantartasok
tartalmarol és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrol

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kdvetelményekrdl

e 25/2016. (VI. 30.) BM rendelet a bizalmi feligyeletnek fizetendd igazgatasi
szolgaltatasi dijak mértékérél

e 2013. évi V. torvény a Polgari Térvénykonyvrél

e 2013. évi CCXXXVII. térvény a hitelintézetekrdl és a pénzugyi vallalkozasokrol

o 1996. évi LVII. térvény a tisztességtelen piaci magatartas és a versenykorlatozas

tilalmarol
e 2011. évi CXIl. toérvény az informaciés onrendelkezési jogrol és az
informacidoszabadsagrol.

9.5 Jogszabalyoknak valé megfelelés

A Szolgéltatd a sajat mindenkori szabalyzatainak megfeleléen nyujtia Szolgaltatasat,
megfelelve a mindenkori magyar és Unids jogszabalyokban foglalt el6irasoknak.
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9.6 Vis maior

A "vis major" a Szolgaltatd érdekkorén kivil allé olyan, elére nem lathatd eseményt jelent,
amely a Szolgaltatassal dsszefiiggésben kdvetkezik be, a Szolgaltatas ésszerl teljesitését
akadalyozza, a Szolgaltato ellenérzésén kivulalld, altala elharithatatlan. "Vis major" esetében
a Szolgaltatd haladéktalanul tdjékoztatja Ugyfeleit a vis maiorral 6sszefiggd keésedelem
okairol.
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