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1. Bevezetés

1.1 Attekintés

Jelen dokumentum a K&H Bank Zrt. (tovabbiakban: ,Szolgaltaté”) Bizalmi Szolgaltatasi Rendje
(a tovabbiakban: ,Szolgaltatasi Rend” vagy ,Rend”), amely a Szolgaltaténak az eIDAS 3. cikk
16. c) pontja szerinti kdvetkez6 nem mindésitett bizalmi szolgéaltatasara vonatkozik:
elektronikus alairas elhelyezése (a tovabbiakban hivatkozva mint a ,Szolgaltatas”). A jelen
Rend szerinti elektronikus alairas az elDAS 26. cikkében meghatarozott fokozott biztonsagu
elektronikus alairas.

A K&H Bank Zrt. bizonyos ugyletek tekintetében lehetévé teszi az Ugyfelei szamara a
szerz6déskotés online fellleten torténé kezdeményezését, és a vonatkozé szerzédések online
megkotesét.

Az Ugyfelek a Bank rendszerébe integralt, specialisan erre a célra kialakitott informatikai
szolgaltatas igénybe vételével kdthetik meg a szerzédéseket.

Felhivjuk a figyelmet arra, hogy a Szolgaltato altal nyujtott pénziigyi szolgaltatasok felligyelete
nem tartozik a Nemzeti Média és Hirkdzlési Hatdésag hataskorébe, azok felligyelete
tekintetében a Magyar Nemzeti Bank rendelkezik hataskorrel.

1.2 Dokumentum neve és azonositasa

Jelen Szolgaltatasi Rend telies neve: K&H Bank Zrt. Bizalmi Szolgaltatasi Rend
elektronikus alairas elhelyezéséhez.

A Szolgaltatasi Rend objektum azonositéja és verzidszama a cimlapon talalhaté.
A Szolgaltatasi Rend hatalyba lépését és hatalyanak megsziinését a 9.2. fejezet tartalmazza.

Jelen Rend eleget tesz a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairdl szolo 2023. évi Clll. térvény (tovabbiakban: Daptv.), a belsé piacon toérténd
elektronikus  tranzakciokhoz  kapcsolédd  elektronikus azonositasrél és  bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél szolo
910/2014/EU Rendeletben (mddositotta az Eurdpai Parlament és Tanacs (EU) 2024/1183
rendelete), a bizalmi szolgaltatasokra és ezek szolgaltatira vonatkozo részletes
kovetelményekrél szolé 24/2016. (V1.30.) BM rendeletben foglaltaknak, és egyéb jogszabalyok
el6irasainak, valamint megfelel a bizalmi szolgaltatasok altalanos szabalyait

meghataroz6 ,ETSI EN 319 401 v2.2.1” szabvanynak.
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1.3 Tanasitvanyok alkalmazhatésaga

A Szolgaltaté az ugyféllel valé kapcsolata soran nem bocsat ki tanusitvanyokat az altala
nyujtott bizalmi szolgaltatas nyujtasa céljabdl. A jelen Rendben hivatkozott fokozott biztonsagu
elektronikus alairast az ugyfél kizarolag a Szolgaltatéval torténd online szerz6déskotés soran
hasznalja fel.

A Szolgaltatdé a szerzddéskotési folyamat soran, az altala torténd alairashoz, mindsitett
elektronikus bélyegzé tanusitvanyt hasznal, amely biztositja, hogy a Szolgaltaté alairasa a
késbbbiekben ne legyen modosithatd. Ez a mindsitett elektronikus bélyegzé tanusitvany a
szolgaltatasi Rend 6.2 és 6.3.4 fejezeteiben foglaltak szerint kerul felhasznalasra a Szolgaltato
altal. A Szolgaltaté altal hasznalt, mindsitett elektronikus bélyegz6 tanusitvanyt a MicroSec
Zrt. tanusitja, és az ottani személyes regisztracié alkalmaval kerult kibocsatasra. Ez a
tanusitvany, mint jogi személy részére lett kibocsatva. A MicroSec Zrt. idébélyeg-
szolgaltatoként is mikddik, és mindsitett idébélyegeket biztosit az tgyféllel valdé kapcsolat
soran létrejott dokumentumokhoz. Ez lehetévé teszi annak igazolasat, hogy egy adott
idépontban minden sziikséges dokumentum rendelkezésre allt.

1.4 szabalyzat adminisztracio

14.1 Szabalyzat karbantartasa

A Szolgaltaténak a bizalmi szolgaltatasi szabalyzat karbantartasat a belsé szabalyzatai szerint
felll kell vizsgalnia.

1.4.2 Szolgaltaté

Az Ugyfélkapcsolati Iroda elérhetéségét, nyitva tartasat, a Szolgaltatoval vald kapcsolattartas
modjat és az illetékes fogyasztovédelmi szerv elérhetbségét a szolgaltatasi szabalyzat
tartalmazza.

1.4.3 Szolgaltatasi Szabalyzat feliilvizsgalata

A Szolgaltaténak legalabb évente egyszer meg kell vizsgalnia a Szolgaltatasi Rend, illetve a
bizalmi szolgaltatasi szabalyzat tartalmi és formai megfelel6ségét a vonatkozé jogszabalyok,
eléirasok és miszaki szabvanyok tekintetében, és ennek alapjan megfeleléen modositani
azokat.

144 Szolgaltatasi Szabalyzat jovahagyasa

A Szolgaltatasi Rend felllvizsgalata, és az elvégzett médositasok jovahagyasa a Szolgaltato
belsé eljarasi szabalyai szerint torténik.

A jévahagyas el6tt a Szolgaltatonak meg kell vizsgdlnia a szolgaltatasi szabalyzat
Szolgaltatasi Rendnek valé megfelelését.
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A szolgaltatasi szabalyzat jogszabalyoknak valo megfelel6ségét a Bizalmi Felugyelet is
ellenérzi.

A hatalyba |épés napjat a dokumentum cimlapja tartalmazza.

A Szolgaltatasi Rend Uj verzidjanak mindig uj verzidszammal kell nyilvdnossagra és
kozzétételre kerulnie a Szolgaltato internetes honlapjan.
Az Uj verzié kotelezd érvényil valamennyi bizalmi szolgaltatasi tgyfélre.

1.5 Bizalmi szolgaltatas és feliigyelete

A Szolgéltaté az alabbi bizalmi szolgaltatast nyujthatja a bizalmi szolgaltatasi Ugyfelei
(tovabbiakban: tgyfél) részére, a jelen Rend keretein belil:

Az elDAS rendelet 3. cikk 16. c) pontja szerinti elektronikus alairas elhelyezése. A Szolgaltato
altal elhelyezett elektronikus alairas fokozott biztonsagu elektronikus alairasnak mindsdil,
amelynek az elDAS 26. cikke alapjan az alabbi kovetelményeknek kell megfelelnie:

a) kizarolag az alairéhoz kéthetd;

b) alkalmas az alairé azonositasara;

c¢) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az alairé nagy megbizhatésaggal kizarélag sajat maga hasznalhat;

d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden késébbi valtozasa nyomon kdvethetd.

Az elDAS 25. cikke alapjan az elektronikus alairds joghatdsa és birdsagi eljarasokban
bizonyitékként valé elfogadhatésaga nem tagadhaté meg kizarélag amiatt, hogy az
elektronikus formatumu, illetve nem felel meg a mindsitett elektronikus alairasra vonatkozo
kovetelményeknek.

A Szolgaltatd feligyeleti szerve a Nemzeti Média- és Hirkdzlési Hatosag (tovabbiakban:
,Bizalmi Felugyelet”).

A Bizalmi Fellgyelet ellatja a Szolgaltaté és az altala nyujtott Szolgaltatas feliigyeletét,
ellen6rzi a Szolgaltatds jogszabalyi megfeleléségét. Tobbek kozott, figyelemmel kiséri a
bizalmi szolgaltatasokkal kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és
hatarozatba foglalja a bizalmi szolgaltatok altal a szolgaltatédsaik nyujtasa soran hasznalhato
biztonsagos kriptografiai algoritmusokat, és az azok meghatérozott paraméterekkel torténd
alkalmazasara vonatkozo kdvetelményeket, tovabba jogerds és végrehajthatd hatarozataban
elrendelheti a bizalmi szolgaltatasok keretében kibocsatott tanusitvanyok felfliggesztését vagy
visszavonasat. Felhivjuk a figyelmet arra, hogy a Szolgaltaté altal nyujtott pénzigyi
szolgaltatasok felligyelete nem tartozik a Bizalmi Fellgyelet hataskérébe, azok feligyelete
tekintetében a Magyar Nemzeti Bank rendelkezik hataskorrel.
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Szolgaltatdé a Szolgaltatast 2018.08.24-én jelentette be a Bizalmi Fellugyeletnek, mint nem
mindsitett bizalmi szolgaltato.

A Bizalmi Fellgyelet nyilvantartasainak elérhetésége:_http://webpub-ext.nmhh.hu/esign2016/

1.6 Ro6viditések, hivatkozasok

Jelen Rendben hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozé
jogszabalyokban szereplé meghatarozasokkal.

16.1 Roviditések

Fogalom Leiras
DOC 1, amelyet a Szolgaltat6 a sajat minésitett
Alairt DOC1 elektronikus alairasaval valamint idébélyegzével latott el

(végleges ajanlat)

DOC2, amelyet a Szolgaltatd a sajat minésitett

Alairt DOC2 elektronikus alairasaval valamint idébélyegzdvel latott el

(Associated Signature Containers), az elektronikus alairas
ASIC és az aldirt tartalmak Osszekapcsolasara létrehozott
szabvanyos fajlformatum

személyadatokat és mas informaciokat tartalmazoé

datagram adatblokk
az online fellleten torténd szerzddéskotési folyamat soran
képzett datagram, amely a kdvetkezdket tartalmazza:
személynév; szuletési id6; lakcim; okmanyszam;
datagram 1

telefonszam; e-mail cim; Email kéd; SMS kod; IP cim;
idébélyeg valamint az érintett szerzddésre vonatkozo
szerz6désszam, hiteldsszeg, lejarat és a THM

az online fellleten torténd szerz8déskotési folyamat soran
datagram 2 képzett datagram, amely a datagram 1-ben szerepld
adatokat tovabba a MicroTRX kodot tartalmazza

a Szolgaltaté altal az egyedi Ugylet soran elkészitett

DOC1
oc (egyediesitett) és véglegesitett szerz6déstervezet

az alairasi folyamat elinditasat kovetéen a DOC 1 adatai
alapjan automatikusan képzett uj dokumentum, amely
DOC2 tartalmat tekintve mindenben megegyezik a DOC1-gyel,
kivéve, hogy a Ilétrehozasakor mar azonnal és
automatikusan tartalmazza a MicroTRX kddot is.
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a szerz6deés mellékletét képezd dokumentum, amely a

DOC3 HSH2-t tartalmazza

olyan egyedi adat, amelyet az alairé elektronikus alairas
létrehozasahoz hasznal. A jelen Rend vonatkozasaban a
MicroTRX kodot jelenti

910/2014/EU rendelet kbzismert megnevezése

elDAS (mddositotta a az Eurdpai Parlament és Tanacs (EU)
2024/1183 rendelete)

a Szolgaltaté altal az ugyfél email cimére megkuldott
véletlenszerllen generalt, egyedi (azaz tranzakcionként
eltérd) 6t szamjegyd, betlt vagy specialis karaktert nem
tartalmazo kod

a Microsec Zrt terméke (https://e-szigno.hu/uzleti-
megoldasok/e-szigno-automata.html)

kriptografiai fuggvény, amellyel barmilyen hosszusagu
adatot adott hosszusagu bitsorozatra képez le, az
eredménybdl az eredeti adatsorozat nem allithato vissza;

elektronikus alairas
létrehozasahoz hasznalt adat

E-mail kéd

E-szigné Automata

hash fliggvény

Id. SHA-256

SHA-256 Id. FIPS 180-4 (March 2012) szabvany

HSH1 a Szolgaltaté rendszere altal az Alairt DOC1 és a datagram
1 alapjan, készitett SHA-256 hash

HSH2 HSH2 a Szolgaltaté rendszere altal az Alairt DOC1, Alairt
DOC2, HSH1 és a datagram 2 alapjan, készitett SHA-256
hash
(Hardware Security Module) fejlett kriptografiai, biztonsagi

HSM és kulcs menedzsment funkciokkal rendelkezé dedikalt

hardver biztonsagi eszkdz

az az 1 forintos atutalas (mikrotranzakcio), amely folyaman

az ugyfél megkapja az 'MicroTRX kdodjat’. A tranzakcié az

ugyfél altal az szerz8dés koétési folyamat soran megadott

folyositasi szamlaszamra érkezik.

az ugyfél szamara véletlenszerlien generalt, egyedi (azaz

ugyfelenként és tranzakcionként eltérd), egyszer

MicroTRX kod hasznalatos 8 karakterrel leirhaté véletlen érték, amely

kizarolag szamjegyekbdl allhat, és amely a P2P alairas

soran kerul felhasznalasra, azt elinditva

30/2024. (VI. 24.) MNB rendelet

a Magyar Nemzeti Bank altal feligyelt szolgaltatbknak a

pénzmosas és a terrorizmus finanszirozasa megel6zésérdl

és megakadalyozasardl szélo térvényben foglalt egyes

kotelezettségei  végrehajtasanak  részletszabalyairdl,

valamint e szolgaltatoknak az Eurdpai Uni6é és az ENSZ
10
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Biztonsagi Tanacsa altal elrendelt pénzugyi és vagyoni
korlatozo intézkedések végrehajtasarol szolo torvény
szerinti szlrérendszere kidolgozasanak és
mukodtetésének minimumkovetelményeirdl

az ugyfél szamara kiajanlott, a specialisan egy-egy banki
termékhez kapcsolodd online szerzddéskotési folyamat
céljara kialakitott informatikai szolgaltatdas, amely
online feliilet segitségével az Ugyfél a Szolgaltatd altal meghatarozott
Ugyletek tekintetében szerz6déskotést kezdeményezhet
és teljesen online modon megkotheti az azokhoz
kapcsolddé szerzédéseket.

objektum azonosito kéd az International
oID Telecommunications Union (ITU) és az ISO/IEC altal
meghatarozott rendszerben
P2P peer-to-peer

(PDF Advanced Electronic Signatures) PDF
dokumentumok alairasanak tipusa; Id. ISO 32000-1
(Portable document format) Adobe Systems, Inc.
dokumentum-formatum szabvanya

Kapcsoldédasi mod, amely alkalmazhaté fokozott
biztonsagu elektronikus alairas létrehozasahoz; kdzvetlen,
személykozi alairas; megbizhaté harmadik féltél fliggetlen
alairasi mod

PAJES-T

PDF

peer-to-peer

a pénzmosas és a terrorizmus finanszirozasa
Pmt. megel6zésérél és megakadalyozasardl szold 2017. évi LI
térvény

a publikus (vagy nyilvanos) kulcsu infrastruktura
kriptografiai kulcsmenedzsmentbdl, tanusitvany
menedzsmentbdl, hitelesités és id6bélyegzbs
szolgaltatasokbdl, kriptografiai miveleteket és kulonb6zd
szabvanyos adatkezelést végz6 rendszerekbél és
szabalyozasi eszk6zokbél tevédik 6ssze. Publikus Kulcsu
Infrastruktura jelentés mértékben szabvanyos eszkbzokkel
és megoldasokkal mikodik.

Publikus Kulcsu Infrastruktura

a Szolgaltaté altal az ugyfél telefonszamara megkulldott
véletlenszerllen generalt, egyedi (azaz tranzakcionként
eltér6) ot szamjegyd, betlt vagy specidlis karaktert nem
tartalmazo kod

SMS kéd

11

PN e ;5\
‘f K&H \
) 5) - ()

CSAPAT BANKJA /

cégjegyzékszam: Cg. 01-10-041043 nyilvantarto: Févarosi Térvényszék Cégbirosaga a KBC CSOpOI’t tagja



Public

K&H

1.6.2 Jogszabalyi hivatkozasok

» 910/2014/EU Eurépai Parlament és a Tanacs rendelete a belsé piacon térténd elektronikus
tranzakcidkhoz kapcsol6dd elektronikus azonositasrél és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kivil helyezéseérdl (tovabbiakban: elDAS)
(mddositotta a az Eurdpai Parlament és Tanacs (EU) 2024/1183 rendelete)

> a digitalis allamrél és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl
sz016 2023. évi ClII. térvény (tovabbiakban: Daptv.)

» 2013. évi V. torvény a Polgari Torvénykonyvrél (tovabbiakban: Ptk.)

» 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozo
részletes kovetelményekrél

» 137/2016 (VI. 13.) Korm. rendelet az elektronikus Ugyintézés céljara felhasznalhaté
elektronikus alairashoz és bélyegz6hoz

1.6.3 Szabvanyok és miiszaki-technikai specifikaciok

A Szolgaltaté altal nyujtott Szolgaltatas megfelel a jelen 1.6.3 fejezetben felsorolt
szabvanyoknak. Ezek a szabvanyok a kdvetkez6k:

ETSI SR 019 050 V1.1.1 (2015-06) Electronic Signatures and Infrastructures (ESI);
Rationalized framework of Standards for
Electronic Registered Delivery Services Applying
Electronic Signatures (Az elektronikus
alairasokat alkalmazo, regisztralt elektronikus
kézbesitési szolgaltatasokra vonatkoz6
szabvanyok racionalizalt keretrendszere)

ETSI EN 319 401 v2.2.1 General Policy Requirements for Trust Service
Providers (A bizalmi szolgaltatok szabalyzataira
vonatkozé altalanos elbirasok)

ETSI TR 103 304 V1.1.1 (2016-07) CYBER; Personally Identifiable Information (PII)
Protection in mobile and cloud services
(Személyes  azonositast lehetévé  tevd

informaciok védelme mobilos és
felhdszolgaltatasok esetében)
ETSI TR 119 000 V1.2.1 (2016-04) Electronic Signatures and Infrastructures (ESI);

The framework for standardization of signatures:
overview (Az alairdsok szabvanyositasanak
keretrendszere: attekintés)

ISO 27001 A.6.2. External parties (Kiilsé felek)

ISO 27001 A.10.2. Third party service delivery management
(Harmadik fél szolgaltatasok kezelése)

164 A Szolgaltaté egyéb szabalyozé eszkozei

> Uzletszabalyzat
» Adatvédelmi tajékoztato
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» Elektronikus azonositasu szolgaltatasok altalanos szerzédési feltételei
» Szerzddés
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2. Kozzététel és tarolod

2.1 Hitelesitéssel kapcsolatos informaciok kozzététele

A Szolgaltatonak a jelen Rend szerinti Szolgaltatast kizarélag a relevans uUzleti folyamatai
soran nyujthatja, az érintett fokozott biztonsagu elektronikus alairast pedig kizarélag az adott
folyamatban és annak céljara kerul alkalmazasra.

Egyéb célu felhasznalasra nincs lehet6ség, a Szolgaltaté az tgyféllel valé kapcsolata soran
nem bocsat ki tanusitvanyt. Kévetkezésképp a Szolgaltaté nem tesz kézzé tanusitvanyokkal
kapcsolatos informaciot.

A Szolgaltaté az altala nyujtott Szolgaltatassal kapcsolatos informaciét, valamint a bizalmi
szolgaltatasok igénybevételével 6sszefiiggd altalanos informaciét a vonatkozd weblapjan
(https://lwww.kh.hu/bizalmi-szolgaltatas) koteles kdzzétenni, mig az egyeb kozérdeki
szolgaltatoi informaciokat a kh.hu weboldalon kételes kdzzétenni.

2.2 A tarolokhoz valo hozzaférés ellenérzése

A Szolgaltatdbnak megdfelelé technikai és eljarasbeli biztonsagi intézkedésekkel kell
gondoskodnia az informaciokhoz vald jogosulatlan hozzaférés, illetve azok megvaltoztatasa,
sérllése és megsemmisulése elleni védelemrél.
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3. A személyazonossag ellenérzésének folyamata

Ahogyan azt a jelen Szolgaltatasi Rend 1.3 pontjaban is kifejtettik, a Szolgaltatd nem bocsajt
ki tanusitvanyt. A jelen fejezetben szerepld folyamatleiras célja, hogy bemutassa, hogy az
ugyfél miként kerll azonositasra a Szolgaltatoé altal, hogy a folyamat soran azonositott Ggyfél
adatait annak alairasahoz rendelhesse, ebbdl kifolydlag nem hivatkozik olyan szabvanyokra
és nem ir le olyan folyamatokat, amelyek tanusitvany kibocsatasa esetén elengedhetetlenek
lennének.

3.1Személyazonossag ellendrzése
3.11 Az azonositasi folyamat

A Szolgaltatébnak a pénzmosas és a terrorizmus finanszirozasa megel6zésérél és
megakadalyozasardél szolé 2017. évi LIII. tdrvényben (,Pmt.”) meghatarozott Ggyfél-atvilagitasi
kotelezettségének teljesitése érdekében azonositania kell az Ggyfelet a Pmt. szerinti auditalt
elektronikus hirk6zlé eszk6z utjan. A Szolgaltatdonak a szolgaltatasi szabalyzatban részletesen
ismertetnie kell a valds idejl lgyfél-atvilagitas egyes lépéseit illetve a tovabbi validacios célt
szolgald ellenbrzéseket.

3.1.2 Az elektronikus alairas létrehozasaval kapcsolatos adatok kizarélagos
kontrollja és bizalmas mivolta
A kizarélagos kontroll és a bizalmassag védelmének magas fokat az alabbiak biztositjak:
e A MicroTRX kéd nem lathatd a bejovd tranzakciok bankszamlara valé beérkezését
kovetden kikuldott egyszerli SMS értesitésekben,

o Az érintett bankszamla felett rendelkezésre jogosult e minéségében nem élhet vissza
a MicroTRX kéddal, mivel a rendelkezésre jogosult nem menne at a 3.1.1 fejezetben
leirt azonosité ellenérzéseken és a bankszamla feletti tulajdonjog ellenérzésén.

e A MicroTRX koédhoz a megfeleld internet bankok és azok szolgaltatasain keresztul
lehetséges hozzaférni, vagyis elengedhetetlen az azokba toérténd belépéshez
szlkséges erds hitelesités.

e A Szolgaltaténak a belséleg tarolt MicroTRX kddok jogosulatlan hozzéaférés elleni
védelméhez a jelenleg rendelkezésre all6 minden ésszerl technologiat és
folyamatmegoldast fel kell hasznalnia.
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4, Az elektronikus alairas létrejottének és elhelyezésének folyamata
4.1 Az elektronikus alairas létrejéttének és elhelyezésének folyamata

A szerzddéskotést (és az aldirast) meqgel6zd ugyfél-azonositasi folyamat

A Szolgaltatd a szerz8déskotést megelézbéen koteles elvégezni a szolgaltatast hasznalni
szandékozo Ugyfelek azonositasat. A Szolgaltatd az Ugyfél azonositasi folyamat
lefolytatasahoz valamint az elektronikus alairas Ggyfelek altali Iétrehozasanak és a Szolgaltato
altali elhelyezésének biztositasa céljabol koteles egy erre alkalmas online fellletet miikddtetni.
Az online felllet Ggyfelek altali hasznalatanak modjardl, a Szolgaltatd a szolgaltatasi
szabalyzatban koteles rendelkezni. A Szolgaltatd az lgyfél vonatkozé hozzajarulasa
birtokaban, koteles ellenérizni az tgyfél foldrajzi lokaciojat, IP cim alapjan.

A Szolgaltaté a szolgaltatasi szabalyzatban kételes rendelkezni arrél, hogy mely tgyfelek
jogosultak az online rendszeren keresztul torténd szerz6dés megkotésére és igy az
elektronikus alairas elkészitésére.

Az ugyfél és az altala hasznalt kommunikaciés csatornak ellenérzése: A Szolgaltato a
szolgaltatasi szabalyzatban koételes rendelkezni arrdl, hogy miként ellenérzi az tgyfél altal
hasznalt kommunikacidés csatornakat. A Szolgaltatdé koteles egy-egy - véletlenszerlien
generalt, egyedi (azaz tranzakcionként eltérd) 6t szamjegyd, betlit vagy specialis karaktert
nem tartalmazo, - kodot kildeni az tgyfélnek, az Ggyfél altal megadott telefonszamra illetve
email cimre (a tovabbiakban: ,SMS-kéd” és ,Email-kdd”). Mindkét kodot titkositott modon, an.
pszeudorandom generatorral kell el6allitani. A kddok limitalt ideig érvényesek, és az tgyfélnek
maximum harom lehetésége van a kodok online fellleten térténd helyes bevitelére, akként,
hogy a vonatkozé mezébe beirja a kapott két egyedi kddot. A beirt kddok helyességét a
Szolgaltaténak kell ellenériznie.

Az ugyfél személyazonossaganak ellendérzése: A Szolgaltatd koteles a szolgaltatasi
szabalyzatban rendelkezni az Uugyfélazonositds egyes |épéseir6l, az Ugyfélazonositas
madjarol. Az ugyfélazonositast a Szolgaltaté minden esetben a Pmt. valamint a végrehajtasara
kiadott MNB rendelet rendelkezéseivel 6sszhangban koteles elvégezni, el6zetesen auditalt
elektronikus hirkdzl6 eszkdz utjan, amelynek a gyakorlatban egy é18, video-csatornan térténé
azonositast kell jelentenie. A video-azonositas egyik |épéseként az Ugyfél koteles az
ugyintézének bemutatni személyazonositdo igazolvanyat valamint a lakcimkartyajat. A
Szolgaltaté IT rendszereinek ellendriznilk kell az igazolvany és lakcimkartya szamat, tovabba
a Szolgaltato IT rendszereinek a kartya érvényességének valamint az adatok egyez6ségének
ellen6rzése céljabdl hatdésagi adatszolgaltatotol, a GIRO Zrt. GIRInfO szolgaltatasanak
igénybe vételével, le kell kérnilik a szlikséges lgyféladatokat.
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A szerzddéskotési folyamat leirdsa a véqsé ajanlatig:

Az elektronikus alairas létrehozasahoz hasznalt adat: A video-azonositassal egyidejlileg a
Szolgaltatd koteles, - szikség szerint kdzvetité igénybe vételével, - egy kis (1 Ft) dsszegi
atutalast kuldeni az tgyfél altal megadott bankszamlaszamra (ez az un. ,MicroTRX").

A Szolgaltatdo az atutalas kozleményében koteles az ugyfél részére elkildeni a harmadik
azonosité kodot (,MicroTRX kéd”) amely az ugyfél elektronikus alairasa létrehozasahoz
hasznalt adat.

A MicroTRX kéd generalasanak, az Ggyfél részére torténd rendelkezésre bocsatasanak,
valamint hasznalatanak teljes mértékben az elDAS 26. cikkében foglalt kévetelményekkel
O0sszhangban kell térténnie. A Szolgaltaté e kdrben koteles felhivni az Ugyfelek figyelmét a
kovetkezékre:

e MicroTRX kddhoz az ugyfél minden esetben (azaz akkor is, ha SMS értesitést kap az
atutalasrdl) kizarélag a meglévé internetbankjaba belépve — a belépéshez sziikséges
azonositast kdvetéen - tud hozzaférni, ugyanis az alkalmazott technikai megoldasnak
készdnhetben az SMS-ben kiildétt széveg nem fogja tartalmazni a MicroTRX Kodot: a
kéd az atutalasi kdzlemény utolsd nyolc szamjegye. Az atutalasi kdzlemény 57
karakterbdl all, és a netbanki fellletre bejelentkezve a teljes atutalasi koézlemény
olvashaté. Ugyanakkor, bar az SMS értesités tartalmazhatja az atutalasi kézlemény
egy részét, az SMS hosszanak limitaltsaga és a ,feladd” névhosszusaga miatt az
MicroTRX koéd nem latszik az SMS-ben;

e az azonositasi és szerzddéskotési folyamat soran hasznalt kdédok (azaz az SMS kéd,
az Email koéd és a MicroTRX kod) mindegyike automatikusan keril generalasra,
naplézasra és megkulldésre az Ugyfél részére. Az érintett rendszerelemekhez térténd
hozzaférés korlatozott, naplézott, és az esetleges hozzaférés biztonsagos csatornan
keresztul torténik. A kodok tdbb rendszeren futnak keresztil és e rendszerek
mindegyikéhez egyik munkatarsnak sincs egyidejl azonnali hozzaférése. A rendszer
kialakitdsa miatt a fenti haromféle kéd kombinacidja minden esetben egyedi. Az
elektronikus alairasokat létrehoz6 alkalmazast (Signature Creation Application) az
online felllet mikodteti.

Az eljaré ugyfél tovabbi ellendrzése: A Szolgaltatdé az tgyfél altal megadott adatok és a
sajat adatbazisai, illetve — szlkség szerint — az ugyfél altal a banki rendszerbe feltoltott
bankszamla-kivonat alapjan koételes automatikusan ellenérizni, hogy a bankszamla
szamlatulajdonosa azonos-e az eljar6 ugyféllel. A Szolgéltatd kizardlag olyan tgyféllel kdthet
szerz8dést, aki a személyazonositasi eljarason atesett és a Szolgaltaté altal tgyfélkénti
befogadasa megtortént.

A szerzédéstervezet (DOC1) elkészitése: A jogszabalyok altal megkdvetelt tajékoztatas
megtorténtét és a szerz6dés megkotéséhez szukséges egyéb kovetelmények teljesulését
kdvetben a Szolgaltatd koteles elkésziteni az adott lUgyre vonatkozé szerz6dés tervezetét,
amely mar tartalmazza az ugyfél és az ugylet pontos adatait is (,DOC1”). A folyamat soran a
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rendszernek a megadott adatok alapjan a vonatkozé szerz6dés-mintat felhasznalva
automatikusan kell generalnia az egyedi szerzédest.

A végleges ajanlat (Alairt DOC1) elkészitése és az ugyfél rendelkezésére bocsatasa:
Szolgaltaté koteles a DOC1-et mindsitett elektronikus bélyegzé tanusitvannyal (PAJES-T) és
idébélyegzével ellatnia, Iétrehozva igy a végleges ajanlatot (,Aldirt DOC1”). A Szolgaltaténak
az ugyfél rendelkezésére kell bocsatania az Alairt DOC1-et (a jogszabalyok altal megkdvetelt
esetleges tovabbi dokumentumokkal egyutt).

Az alairasi folyamat részletes leirasa a végleges ajanlat elfogadasatol:

Az Ugyfél a végleges ajanlat, azaz Alairt DOC1, birtokaban elddntheti, - a valasztasanak
megfeleld gombra torténd kattintassal, - hogy meg kivanja-e kotni a Szolgaltatoval a
szerzbdést, vagy sem.

Amennyiben az Ggyfél meg kivanja kotni a szerz6dést, ugy a szerzédést az ligyfélnek ala kell
irnia a kovetkez6k szerint: az tgyfél a megjeldlt helyre beirja a MictroTRX keretében kapott
MicroTRX kodot (azaz felhasznalja azt az elektronikus alairasa létrehozasahoz), majd a
szerz6déskotési szandékat megerésitendd a megfelel6 gombra kattint (azaz kezdeményezi a
szerz6deés alairasat). A Szolgaltatd automatikus rendszereinek ellenérizniuk kell az elkuldott
és a beirt kddok egyezdségét.

Ezt kbvetéen a Szolgaltatd rendszerének SHA-256 algoritmussal egy hash-t kell készitenie,
amely alapja az Alairt DOC1, valamint az tGgyfélre és az adott Ggyletre vonatkozé datagram 1
(ez a hash a ,HSH1").

Az alairasi folyamat fentiek szerinti elinditasat kdvetéen a Szolgaltaté rendszerének az (Alairt)
DOC1 adatai alapjan automatikusan létre kell hoznia egy Uj dokumentumot (,DOC2”), amely
tartalmat tekintve mindenben meg kell, hogy egyezzen a DOC1-gyel, kivéve, hogy a
létrehozasakor mar azonnal és automatikusan tartalmaznia kell a MicroTRX kédot is.

DOC1 és a DOC2 tartalma, - az aldiraskor a dokumentumhoz rendelt aldirasi adatokat
leszamitva, - meg kell, hogy egyezzen, és annak a késdbbiekben barmely esetleges
valtozasanak nyomon kovethetének és azonosithatonak kell lennie. A Szolgéltaté a
szolgaltatasi szabalyzatban koteles rendelkeznie arrdl, hogy milyen moédon biztositja DOC1 és
a DOC2 tartalmanak egyezdségeét, valamint az esetleges valtozasok nyomon kdvethetéségét
és azonosithatosagat.

DOC2-t a Szolgaltaté rendszerének a létrehozasat kdvetéen azonnal mindsitett elektronikus
bélyegz6 tanusitvannyal és idébélyegzdvel kell ellatnia. Ez egyrészt az ugyfél altal aldirt
példany Szolgaltaté altali alairasat jelenti, masrészt biztonsagosan ,lezarja” a mindkét fél altal
alairt dokumentumot (,Alairt DOC2”). A teljes folyamatnak automatizaltnak, zartnak és a
Szolgaltaté IT rendszereiben naplézottnak kell lennie. Ebbdl kévetkezéen az online folyamat
soran elkészitett és mindkét fél altal alairt szerz6dés technikai szemponti médositasara nem
lehet lehet6ség.

Ezzel parhuzamosan a Szolgaltaté rendszerének SHA 256 algoritmussal egy masodik hash-t
is kell készitenie, amelynek tartalmaznia kell az Alairt DOC1-et, az Alairt DOC2-t, HSH1-et,
valamint az ugyfélre és az adott gyletre vonatkoz6 datagram 2-t (ez a hash a ,HSH2").
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Tovabbi intézkedések az aldiras megtorténtét kovetden:

A Szolgaltaté az alairasi folyamatot kdvetéen, kizardlag informacios céllal el kell elkészitenie
egy tovabbi dokumentumot, amely olvashaté formaban tartalmazza a HSH2-t (,DOC 3”).

A Szolgaltatd koteles mindsitett elektronikus bélyegzé tanusitvannyal (PAJES-T) és
idébélyeggel ellatni a DOC 3-at, majd azt az tgyfél rendelkezésére bocsatani.

A Szolgaltatonak a szolgaltatasi szabalyzatban rendelkeznie kell arrél, hogy a DOC3 milyen
modon szolgal bizonyitékul az Ggyfél szamara az alairas megtérténtérdl.

Minden adatot egy, az 1ISO27001-nek és a K&H/KBC biztonsagi el6irasainak megfelel6 ISMS
és ITIL folyamatok szerint iranyitott és mikodd, biztonsagos adatkézpontban kell tarolni.
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5. Fizikai, eljarasi és személyzeti 6vintézkedések

Ez a fejezet az alkalmazott megoldasok, biztonsagi naplézasi eljarasok és adatarchivalas
tekintetében alkalmazott fizikai és személyzeti évintézkedéseket irja le.

5.1Fizikai 6vintézkedések
5.1.1 K&H adatkoézpont

A KBC Csoport magyarorszagi adatkdzpontjai dedikaltan erre a célra tervezett épuletekben
kerilltek kialakitasra. Az adatkdzpont kielégiti a TIER mindsitési rendszerben elérhetdé 3.
fokozat altal tamasztott kdvetelményeket. Az adatkdzpont teriletén mikdédd biztonsagi
rendszerek illetve az alkalmazott egyeéb fizikai dvintézkedések részletes leirasat a szolgaltatasi
szabalyzat tartalmazza.

5.1.2 02 CZ felhészolgaltaté kézpont

Az online felllet (a valds idejd Ugyfél-atvilagitasra hasznalt szoftver kivételével) a ,Nagano
Park” (K Cervenému dvoru 25/3156 Praga 3, Csehorszag) 3. fokozatu adatkdzpontban kertil
Uzemeltetésre. A Szolgaltatonak be kell tartania a szolgaltatasi szabalyzatban leirt
intézkedéseket az adatok védelme és a fizikai biztonsag fenntartasa érdekében.

5.2 Személyzeti szabalyzatok

5.2.1 Bizalmi munkakorok

Szolgaltaténak egyértelmlen azonositania kell azokat a munkakordket, amelyektél a
Szolgaltatas biztonsaga flugg. A bizalmi munkakort betdlté személy munkaviszonyban all a
Szolgaltatéval. A bizalmi munkakért betdlté személyekre vonatkozo részletes szabalyokat a
Szolgaltatd szolgaltatasi szabalyzatanak kell meghataroznia.

5.2.2 Egymast kizaré munkakorok

Szolgaltaténak biztositania kell, hogy

a) biztonsagi tisztvisel6 nem lathatja el a figgetlen rendszervizsgalo, a rendszeradminisztrator,
és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;

b) a fliggetlen rendszervizsgalé nem lathatja el az informatikai rendszerért altalanosan felel6s
vezetd, a regisztracios felelés, és a rendszeradminisztrator feladatait.

5.2.3 Keépzettségre vonatkozoé rendelkezések

A Szolgaltaté koteles kell6 szamu, a szolgéltatas nyujtasahoz sziikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal
és tapasztalattal rendelkezd munkavallalokat alkalmazni.

A Szolgaltatd koteles garantalni, hogy bizalmi munkakoért csak olyan személyek tdltenek be,
akiknek a bizalmi munkakdr betdltéséhez sziikséges befolyasmentességét és szakértelmét
erkolcsi bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni
tudja.
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A Szolgaltaténal bizalmi munkakort betéltd személyek képzettségére, szakmai
tovabbképzésére vonatkozé részletes szabalyokat a szolgaltatasi szabalyzatban hatarozza
meg.

5.24 Kovetelmények és korlatozasok a K&H adatkozpontban

A Szolgaltatonak a szolgaltatasi szabalyzatban ismertetnie kell az alkalmazott biztonsagi
el6irasokat, kitérve a beléptetési protokollra, a biztonsagi zonakra illetve a berendezések
minéségére.

5.25 Kovetelmények és korlatozasok az 02 CZ felhészolgaltaté kozpontban

Az 02 adatkdzpont tobb adatkdzpontbdl all, melyek dsszekapcsolt gerinchalézatot alkotnak.
Az O2 CZ tarsasag minden, adatk6zpontok mikodtetésére vonatkozo feltételnek megfelel (DC
Chodov, DC Nagano, DC Hradec Kralové). Alkalmazott miikédési folyamatok — DRP, ISMS és
ITIL folyamatok.

5.3 Biztonsagi naplézasi folyamatok
5.3.1 Ellenérzési naplézasi események

Az informatikai és kommunikaciés rendszerek naplézzak a mikddésiik soran bekdvetkezé
fontosabb eseményeket, valamint a felhasznaldi tevékenységeket, de jelszavak és érzékeny
személyes adatok nem kerlinek naplézasra. A Szolgaltatdonak az egyes napldkra vonatkozé
részletes szabalyokat a szolgaltatasi szabalyzatban kell meghataroznia.

5.3.2 Naplofajlok elemzése

Monitorozé rendszer elemzi a naplofajlokat az informatikai és kommunikaciés rendszerek
allapotanak ellendrzése és a Szolgaltatas folyamatos biztositasa érdekében. Ezen tulmenden
a Szolgaltatdas nyujtasaban fellépé rendellenes esemény vagy tevékenység feltarasa
érdekében, potencialis incidens észlelésekor, tovabba rendellenes esemény vagy
tevékenység megelézése érdekében a napléfijlok elemzésre kertilhetnek.

5.3.3 Napléfajlok tarolasanak ideje

A napléfajlokat a naplégyijté komponens 10 évig 6rzi meg.

534 Naplok kozponti gyiijtése

A naplofajloknak a szerverrél id6szakonként atmasolasra kell kertlnitk a kézponti gydjtére.

5.35 Naplofajlok védelme

A naplok védelme az alkalmazasokéval megegyez6 modon torténik — a szerverekhez valo
hozzaférés a felhasznaldi szerepkdron alapul. A kdzponti naplogydijté el van kilénitve a tobbi
szervertdl.
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5.3.6 Naplofajlok biztonsagi mentése

A Szolgaltatonak el kell végeznie a szikséges biztonsagi mentéseket tovabba be kell tartania
a tarolasra vonatkozo kritériumokat a szolgaltatasi szabalyzatban meghatarozott médon.
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6. Technikai biztonsagi kontrollok

A technikai biztonsagi kontrollok a jelen fejezetben bemutatott elektronikus alairasokhoz
kapcsolédnak.

6.1 Az elektronikus alairasok létrejotte — adatok generalasa

6.1.1 Az elektronikus alairasok létrejotte, az elektronikus alairas elemei, adatok
eljuttatasa az alairéhoz

A MicroTRX kod (elektronikus alairas létrehozo adat) mikrotranzakcion keresztil megkuildésre
keril az alairé részére a mikrotranzakcidhoz kapcsolédd kozlemény rovatban, utolsé 8
karaktere formajaban az tgyfél altal a kérelemben megadott szamlara.

Az Ugyfélnek a folyamat végén meg kell adnia a MicroTRX kédot a szerz6dés alairasahoz (a
részleteket lasd a 3.1.2 fejezetben).

Az elektronikus alairas az alabbi elemekbdl tevédik ossze:

e HSH 1, amelynek bemeneti adatai az Alairt DOC1 és a datagram 1;

e datagram 1 amely a fenti 1.6.1. pontban, a datagram 1 definiciéjaban meghatarozott
adatokat tartalmazza;

e HSH 2, amelynek bemeneti adatai az Alairt DOCA1, Alairt DOC2, HSH1 és a datagram 2;

e datagram 2 amely a fenti 1.6.1. pontban, a datagram 2 definiciéjaban meghatarozott
adatokat tartalmazza.

6.1.2 Az elektronikus alairasok létrejotte — adatméret

A MicroTRX kaod 8 karakterbdl all (melyek kizarélag szamok lehetnek, specialis vagy regionalis
karakterek nem), amelyet egy titkositassal biztositott, pszeudorandom generator hoz létre
véletlenszerli médon.

6.1.3 Az elektronikus alairasok létrejotte — adatok generalasa és
mindségellendrzés

Az ugyfélnek harom prébalkozasa van, hogy megadja a helyes kodot, és igy létrehozza az
elektronikus alairast. Az Ugyfél altal beirt kédot a rendszer 6sszehasonlitia az ugyfélnek
megkuldoétt MicroTRX kéddal. A szerzddéskotési és alairasi folyamat csak akkor folytatddik,
ha a két kod megegyezik. Harom sikertelen kisérlet utan a szerz6déskotési folyamat torlésre
kertl, és ilyen esetben nem jon létre alairas.

6.1.4 Az elektronikus alairasok létrehozasa — az adatok felhasznalasanak céljai

Az Ugyfélnek a folyamat végén meg kell adnia a MicroTRX kédot a szerzédés alairasahoz (a
részleteket lasd a 3.1.2 fejezetben).
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6.2 Az elektronikus alairasok létrejotte — adatvédelem és a kriptografiai
modul vezérlé kontrolljai

Az elektronikus alairas létrehozasahoz kapcsolodo adatok vagy a rendszeren belll kertilnek
tarolasra, vagy egy biztonsagos csatornan keresztil megkuldésre kerllnek az tgyfél részére.
A szerz6déses dokumentumokat és tartalmukat a Szolgaltaté szabvany PAdES mindsitett
elektronikus bélyegzd tanusitvanya és idébélyeg védi a valtoztatasoktdl.

6.2.1 A kriptografiai modulra vonatkozé szabvanyok és kontrollok

A véletlenszam-generatorokat java.security osztalyd SecureRandom funkcié biztositja
rejtielezés atjan. A dokumentumok lezarasat a Szolgaltaté szabvany PAdES bélyegzéje és
idébélyege biztositja.

6.2.2 Az egyazon elektronikus alairas létrehozasahoz kapcsolddé adatok ismételt
felhasznalasanak megakadalyozasara alkalmazott médszer

A Szolgaltatonak ismertetnie kell a szolgaltatasi szabalyzatban a MicroTRX kéd generalasara
és egyediségére vonatkozo technikai részleteket.

6.3 Az elektronikus alairasok létrehozasa és kontrolljai

Az ugyfél elektronikus alairdsa egy az online szerzédéskotési folyamat soran generalt
lenyomat, amely tartalmazza az alairt elektronikus adatokat, az alairét azonosité datagram-
strukturat (datagram) és az elektronikus alairas az Ggyfél altali megadasanak kérdiményeit.

6.3.1 Hash az elektronikus alairashoz

Az aldirt elektronikus adatok (digitalis .pdf dokumentum) és az alairas létrehozasahoz
kapcsolodd adatok csomagja (id8bélyeg, valamint az Ugyfél és a szerz6déskotési folyamat
azonositoja és paraméterei) alapjan egy SHA-256 ellenérzé 6sszeg készll. Ez az ellendrzb
0sszeg megcafolhatatlanul, egyedileg igazolja a dokumentum és az adatok sérthetetlenségét.

6.3.2 Adatcsomagok felhasznalasa a tordeléshez

Az adatcsomagok (datagram) biztonsagos maédon kerulnek Iétrehozasra a rendszerben az
alairasi folyamat soran. A Szolgaltatonak a szolgaltatasi szabalyzatban meg kell adnia az
adatcsomagok tartalmat.

6.3.3 A kapcsolédo alairt dokumentumok és hash-ek

Az alkalmazott hash értékek biztositjak a dokumentumok, adatok utdlagos médositasa elleni
védelmet, igy azok valtozatlansagat is igazoljak.
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6.3.4 Az elektronikus aladiras médositasat megakadalyozé évintézkedések

A hash-ek és az adatcsomag a csak olvashato ellendrzési naplékban, valamint a Szolgaltaté
dokumentumkezeld rendszerének csak olvashaté attributumai kdzott kerlinek tarolasra. A
Szolgaltaténak a szolgaltatasi szabalyzatban ismertetnie kell a hash-ek tulajdonsagait.

6.4 Archivalas és tarolas

A Szolgaltatonak a szolgaltatasi szabalyzatban ismertetnie kell a lementett dokumentumokat
valamint a mentés technikai részleteit, abban az esetben, ha az ugyfél végig viszi a
szerz6déskotés teljes folyamatat.

A jogszabalyi kovetelményeknek megfeleléen az online szerz6déskotési folyamat soran
keletkez6 dokumentumokat a Szolgaltaté koteles dokumentum kezel§ rendszerébe
megfeleléen kategorizaltan lementeni. A Szolgaltatd koteles az adott dokumentumkategériak
alapjan a dokumentumokat a megfeleld banki eljarasok alapjan kertlnek archivalni, illetve a
jogszabalyok altal meghatarozott tarolasi id6 elteltével azokat fizikailag is térolni.

A Szolgaltaté a jelen Szolgaltatasi Rend szerinti Szolgaltatassal kapcsolatban keletkezett vagy
megszerzett adatokat a jogszabalyokban - kuldndésen a pénzmosasi, adatvédelmi és
koényvelési jogszabalyokban - elbirt kdtelez6 megbrzeési id6 elteltével koteles tordini.

Tekintettel arra, hogy a Szolgaltaté nem nyujt minésitett bizalmi szolgaltatast, illetve, hogy a
jelen Szolgaltatasi Rend szerinti Szolgaltatdas keretében nem kerll sor tanusitvany
kibocsatasra, a Daptv. 88. § szerinti 10 éves megbrzési idét nem altalanosan, csak a jelen
Szolgaltatasi Rend és a szolgaltatasi szabalyzat 5.3. pontjaban korulirt naplé-komponensek
esetén koteles alkalmazni.

6.5 Halézatbiztonsagi 6vintézkedések

Az ugyfél a szerz6déskotés kezdeményezését célzd informacioszerzés és az esetleges
szerz6déskotés lebonyolitdsanak érdekében hasznalja a Szolgaltatd online fellletét
(https://ekolcson.kh.hu).

A Szolgaltatébnak gondoskodnia kell arrél, hogy a Szolgaltatast nyujté informatikai
rendszerében megfeleld halézatbiztonsagi ellendrzésekre keruljon sor. A Szolgaltato
egyszerre tobb védelmi vonalat is hasznal:

. napi operativ miikddés folyamataiba épitett kontrollok;
. adott rendszerességgel a szervezeti szinten mikodtetett kontrollok, ellenérzések;
. fuggetlen értékelés és bels6 ellendrzés nyujt bizonyossagot az el6z86 kettd védelmi

vonal megfelel6 mikddésérdl.
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A fokozott biztonsagu elektronikus alairashoz tartozé érzékeny adatok bizalmassagat és

sértetlenségét a Szolgaltato nem biztonsagos halézaton torténd atvitel soran is megfeleléen
védi.

A Szolgaltatbnak a szolgaltatasi szabalyzatban részletesen ismertetnie kell a
halézatbiztonsagot megvaldésito biztonsagi funkcidkat.
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7. Megfelel6ség vizsgalat és egyéb értékelések

A Szolgaltatd a jelen Szolgaltatasi Rend altal érintett bizalmi Szolgaltatast az iranyadé
jogszabalyok valamint a jelen Szolgaltatasi Rend és a szolgaltatasi szabalyzat 1.6.3.
pontjaban megjeldlt szabvanyok és miiszaki-technikai specifikacidk alapjan koteles végezni.

A Szolgaltaté koteles kiils6 és belsd vizsgalatokat és ellenbérzéseket végezni, illetve
elvégeztetni annak érdekében, hogy a Szolgaltatasaval kapcsolatos folyamatai, személyzete,
eszkbzei és kornyezete mindenkor megfeleljenek a vonatkozd jogszabalyi és szakmai
kovetelményeknek.

Tekintettel arra, hogy a Szolgaltaté bank, a hitelintézetekrdl és a pénzigyi vallalkozasokrol
sz0l6 2013. évi CCXXXVII. térvény (Hpt.) 154.§ (1) bekezdése értelmében a kozvetlenll a
felugyeleti jogkdrrel rendelkezé vezet6 testulet iranyitasa alatt allo belsé ellenbrzési szervezeti
egységet kell mikodtetnie. A Hpt. 154. § (12) cikke bekezdése értelmében a belsé ellendrzési
funkcioé szervezetét, hataskorét, feladatait és eljarasrendjét évente felllvizsgalandd belsd
ellenérzési szabalyzatban hivatalosan koételes rogziteni.

7.1Vizsgalatok gyakorisaga és koriilményei

A belsb ellenérzési szervezeti egységnek az egyes banki tevékenységek és folyamatok
kockazata alapjan éves audit tervet kell 6sszeallitania. A bels§ ellenérzés a kilonb6zo
tevékenységeket és folyamatokat évente Ujraértékeli és mindsiti, valamint belsé
szabalyozasban rogzitetten a kockazattal megfeleléen aranyos idékézénként azok teljes
atfog6 auditjat elvégzi.

A Szolgaltaté vizsgalatanak gyakorisaga és kérilményei meg kell, hogy feleljenek a hatalyos
jogszabalyi elbirasoknak.

7.2 Auditor azonositasa és képesitése

A Szolgaltatd koteles a tevékenységére és az informatikai biztonsagra vonatkozd belsd
ellendrzéseket végeztetni, a szolgaltatasi szabalyzat 7.2 pontjdban meghatarozottak szerint.
A belsé ellen6roknek igazoltan rendelkeznitk kell feladatkériknek megfelelé szakértelemmel
és tapasztalattal, tovabbképzésik a belsd szabalyzatban régzitett kereteknek megfeleléen
folyamatos.

A kllsé megdfelel6ségértékeléseket olyan természetes vagy jogi személyeknek (vagy ezek
csoportjanak) kell elvégezni, akik a megfelel6ségértékelés elvégzéséhez megfelel
felhatalmazassal rendelkeznek, képesek a Szolgaltatd altal végzett Szolgaltatasra iranyadé
szabvanyok vonatkozdsaban az audit elvégzésére (ideértve azt is, hogy rendelkezik a
szlkséges akkreditacioval), és megfelelnek a jogszabalyok és a szolgaltatasi szabalyzat altal
tamasztott figgetlenségi kdvetelményeknek.
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7.3 Auditor fiiggetlensége

A kilsé megfeleléségértékeléseket olyan értékelé végezheti, aki vagy amely a Szolgaltaté
tulajdonosi korétdl, vezetéségétdl, izemeltetésétdl fliggetlen.

A belsé ellendrzésnek a Hpt. 154. § (1) bekezdésének megfeleléen az ellenérzétt tertletektdl
fuggetlendl, a Felligyeld Bizottsag és a kiilsé lgazgatdsagi tagokbdl allé Risk and Compliance
Bizottsag szakmai iranyitasa alatt kell végeznie tevékenységét. A fliggetlenség megtartasa
eérdekeében az ellendrzott terlletek vezetdi a belsé ellenérzésnek nem adhatnak instrukcidkat
a vizsgalat modszere és terjedelme vonatkozasaban.

7.4 Audit soran vizsgalt teriiletek

Szolgaltaté bizalmi Szolgaltatdsara vonatkozé megfeleléségértékelése soran az alabbi
terlleteket kell vizsgalnia és ellenériznie:

e a hatalyos, vonatkoz6 jogszabalyoknak illetve miszaki szabvanyoknak valé
megfelelés;

o Bizalmi Szolgaltatasi Rendnek és a Szolgaltatasi Szabalyzatnak valé megfelelés;

¢ az alkalmazott folyamatok megfelelésége;

e aziranyado¢ fizikai, személyi és IT biztonsagi feltételek megfelelésége;

e az adatvédelmi szabalyok betartasa.

Kulsé megdfeleléségértékelés esetén a megfeleléségértékelbnek az adott értékelési rendszer
altal meghatarozott kdvetelmények és kritériumok teljesilését kell értékelnie.

A fentieken tulmendéen, a Szolgaltatonak a szolgaltatasi szabalyzatban részleteznie kell a Hpt.
154. § (2) bekezdésének megfeleléen a belsé ellenbrzési rendszer mikdodtetésének céljat és
feltételeit.

7.5Hianyossagok esetén végrehajtandé tevékenységek

A kulsé és belsd auditok, szakért6i elemzések altal feltart hianyossagok, hibas gyakorlatok
kezelésére a Szolgéltatonak intézkedési tervet kell készitenie, a hianyossagokat késlekedés
nélkul orvosolnia kell, valamint dokumentalnia és ellendriznie kell az intézkedéseket.

A fentiekkel 6sszhangban a belsé ellenérzésnek a Szolgaltaté vezetése szamara rendszeres
visszacsatolast kell nyujtani, hogy a vizsgalt terilet mikddése dsszhangban van-e a kitlzott
uzleti célokkal, a jogszabalyokkal, a belsd utasitasokkal, valamint annak hianyaban a legjobb
gyakorlattal. A vizsgalatok soran a belsé ellendérzésnek az azonositott eltéréseket fel kell tarnia
és javaslatokat kell tennie a hianyossagok kikuszobolésére, a kockazatok csokkentésére a
tevékenységért felelés terllet vezetéjének. A belsd ellendrzésnek ellendriznie és jelentenie
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kell, hogy a vizsgalatok soran definialt intézkedési tervek megfelel6 mdédon és idében

végrehajtasra keriltek-e.

7.6 Eredmény kommunikacidja

A belsd ellenérzésnek minden vizsgalatot irasban kell dokumentalnia és bizalmasan kell
kezelnie minden, az ellenérzés soran tudomasara jutott adatot és informaciot. Az elkészitett
jelentéseket idében, a bizalmas informaciok terjesztésére vonatkozé szabalyok figyelembe
vételével meg kell kuldenie az érintettek részére. Az audit megfelel6 felhatalmazas nélkul a
K&H Csoporton kivili személyek szamara nem kild informaciot, kivéve, ha azt jogi vagy

szakmai kotelezettségek miatt kell megtenni.
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8. Egyéb lizleti és jogi kérdések

8.1 Biztositasi fedezet

A Szolgaltaténak rendelkeznie kell olyan felel6sségbiztositassal, amely kiterjed a Szolgaltaté
altal nyujtott bizalmi Szolgaltatassal 6sszefiiggésben okozott karokra és koltségekre. A
Szolgaltaténak a szolgaltatasi szabalyzatban ismertetnie kell a karokat tovabba meg kell adnia
a felel6sségvallalasi ertéket.

8.2 Uzleti informaciok bizalmas kezelése

A Szolgaltaténak a szolgaltatasi szabalyzatban meg kell hataroznia azokat az informaciokat,
amelyek nem minésllnek bizalmasan kezelendének. Ezek kivételével minden adatot és
informaciot bizalmasan kell kezelnie.

8.3 Személyes adatok védelme

A Sczolgaltaté rendelkezik banki szinti adatvédelmi tajékoztatéval, mely nyilvanos
dokumentum, és elérhetd a Szolgéltaté internetes honlapjan. Ezen dokumentum magaba
foglalja a Szolgaltaté altal kezelt személyes adatok korét, az adatkezelés céljat tovabba az
érintettet meqillet6 jogokat. A vonatkozé adatvédelmi tajékoztatdk és szabalyzatok a jelen rend
altal lefedett témakdrokben is alkalmazandoak.

Az adatkezelésre, adatvédelemre vonatkozd dokumentumoknak dsszhang kell lennidk a
nemzetkdzi és hazai vonatkoz6 adatvédelmi jogszabalyokkal.

A Szolgaltaténak - mint adatkezel6nek, szerepelnie kell a Nemzeti Adatvédelmi és
Informacidoszabadsag Hivatal Adatvédelmi Nyilvantartdsaban.

8.4 Felel6sség

A Szolgaltatonak felelnie kell a bizalmi szolgaltatasi szabalyzatban és jelen Szolgaltatasi
Rendben megfogalmazott valamennyi kotelezettsége maradéktalan betartasaért, még akkor
is, ha a Szolgaltatas nyujtasahoz kapcsolodé egyes feladatokat kiszervezett tevékenység
keretében harmadik személy végez.

A Szolgaltaté Uzletszabalyzata, igy kildnésen annak felelésségre vonatkozo rendelkezései a
Szolgaltatas vonatkozasaban is alkalmazando.

8.5 Dijak
A Szolgéltatonak a szolgaltatasi szabalyzatban kell rendelkeznie a bizalmi Szolgaltatas dijardl.
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0. Modositasok

9.1 A Szolgaltatasi Rend médositasa

A Szolgaltatasi Rend modositasara az 1.4.3. és 1.4.4 fejezetekben leirtak megfeleléen
alkalmazandoék. A Szolgaltatasi Rend modosulasat a verzioszam megfelelé valtozasa jelzi.

A Szolgaltatasi Rend modositasa esetén a Szolgaltatonak a moédosulas hatalyba lépését
megel6z8 15 nappal kdzzé kell tennie internetes honlapjan a médosult Szolgaltatasi Rendet
oly modon, hogy az ugyfél szamara megallapithatéak legyenek a médosult rendelkezések.

9.2 Hatalyossag és megsziinés
9.2.1 Hatalyossag
Idébeli hataly

A Szolgaltatdasi Rend egy adott verzidjanak idébeli hatalya a cimlapon feltlintetett
hatalybalépés datumaval kezdddik, és hatarozatlan idére sz6l. Az idébeli hataly megsziinik a
Szolgaltatasi Rend ujabb verzidjanak hatalyba lépésével vagy amennyiben a Szolgaltaté a
jovére nézve beszunteti a jelen Szolgaltatasi Rend szerinti bizalmi Szolgaltatas nyujtasat.

Tarqyi hataly

A jelen Szolgaltatasi Rend targyi hatalya az 1.1. pontban korulirt Szolgaltatas nyujtasara és
igénybe vételére terjed ki.

Személyi hataly

A Szolgaltatasi Rend személyi hatalya kiterjed Szolgaltatonak a szolgaltatasok nyujtasaban
kézrem(kddé munkatarsaira, tovabba az ugyfélre, aki az online szerzédéskotési fellleten
keresztil online médon kezdeményez szerz6déskotést és kot szerz6dést a Szolgaltatoval a
Szolgaltaté altal meghatarozott Ggyletek tekintetében.

A Szolgaltatbnak meg kell adnia a szolgaltatasi szabalyzatban a szolgaltatasi szabalyzat
id6beli, targyi és személyi hatalyara vonatkozo részletes kritériumokat.

9.2.2 Megsziinés

A Szolgaltatasi Rend a Szolgaltatd szolgaltatasi tevékenységének befejezésével tekintendd
megszlntnek. A Szolgaltatdé szolgaltatasi szabalyzata tartalmazza a tevékenység
megszinése esetén alkalmazandd eljarasrendre vonatkozd szabdlyokat. A szolgaltatasi
tevékenység megsziinése esetén a Szolgaltaténak teljes korlen eleget kell tennie a
mindenkor hatalyos jogszabalyokban foglalt kotelezettségeinek. A Szolgaltatd koteles a
szolgaltatasi szabalyzatban rendelkezni arr6l, hogy a szolgaltatasi tevékenység
megszlinésével dsszefliggésben a mindenkor hatalyos jogszabalyokban foglaltaknak eleget
tesz.
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9.3 Vitas iigyek rendezése

A Szolgaltatonak és lgyfeleinek a Szolgaltatassal 6sszefliggd vitaikat mindenkor meg kell
kisérelni békés uton — peren kivil — targyalasok utjan rendezni.

Bizalmi szolgaltatassal 6sszefliggd panasz vagy jogvita esetén az tgyfél békéltetd testllethez
vagy birésaghoz fordulhat.

Felek jogosultak vitak rendezése céljabol békéltetd testllethez fordulni, melynek részleteit a
szolgaltatasi szabalyzat tartalmazza.

9.4 Jogi szabalyozas

A Szolgaltatonak tevékenységét a mindenkor hatalyos magyar és egyes Unios
jogszabalyoknak megfeleléen kell végeznie. A Szolgaltatd szerz8déseire és szabalyzataira,
azok teljesitésére a magyar jog az iranyadd, s azok a magyar jog szerint értelmezenddék. A
legfontosabb jogszabalyokat a szolgaltatasi szabalyzatban kell ismertetni.

9.5 Jogszabalyoknak valé megfelelés

A Szolgéltaténak a sajat mindenkori szabalyzatainak megfeleléen kell nyujtania a
Szolgaltatasat, megfelelve a mindenkori magyar és Unidés jogszabalyokban foglalt
el6irasoknak.

9.6 Vis maior

A "vis major" a Szolgaltaté érdekkorén kivil allé olyan, elére nem lathatd eseményt jelent,
amely a Szolgaltatassal 0sszefuggésben kovetkezik be, a Szolgaltatas ésszerl teljesitését
akadalyozza, a Szolgaltat6 ellenérzésén kivulalld, altala elharithatatlan. "Vis major" esetében
a Szolgaltatonak haladéktalanul tajékoztatnia kell Ugyfeleit a vis maiorral 6sszefliggé
késedelem okairol.
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