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K&H

dénts okosan

informaciobiztonsagi tudnivalok — zsarolovirus

Kedves Imre!

A K&H vallalati biztonsagtudatossag program részét képez6 hirlevelekben
megismerheti a leggyakoribb vagy az aktualisan legnagyobb veszélyt jelent6 tamadasi
formakat, valamint ezek kivédési modjait. A vallalatokat érinté tamadasok sok esetben
specifikusabbak, mint azok, amelyeknek els6sorban a maganszemélyek a célpontjai,
azonban a vallalatok esetén is elég egyetlen évatlan kolléga és mar meg is torténik a
baj. Hirlevél sorozatunkban abban probalunk segiteni, hogy a kollégak megértsék a
veszeélyt, ami rajuk — és rajtuk keresztul a vallalatra leselkedik.

Mi az a zsarolévirus?

A zsarolovirus (ransomware) olyan rosszindulatu programkéd, mely titkosithatja az
adatokat, vagy zarolhatja az eszk6zt annak érdekében, hogy tamadok penzt
csikarjanak ki az aldozattél. A tamadas utan jellemzéen valtsagdij kovetel6 képernyd
jelenik meg, melyen a tdmadodk - mindenféle garancia nélkul - az igérik, hogy a
megadott 0sszeg kifizetése utan visszaallitiak az adatokhoz, gépekhez tortéend
hozzaférést.

A zsarolovirusokat az esetek tobbségében anyagi haszonszerzésre hasznaljak a
tamadok, azonban a felhasznalas modja a tamado szandékaitol fuggden sokféle lehet.
A teljesség igénye nélkul: hacktivizmus, “csak” rombolas/karokozas, az aldozat piaci
szerepének meggyengitése, mas - szofisztikalt tamadas - leplezése. A ransomware-
tamadas bizonyos bin6z6i csoportok “specialitasa”, melyre 6nallé szolgaltatas is épult
mar: RaaS (Ransomware as a Service).

a védelem rétegei
A zsaroldvirusok ellen harom rétegben érdemes leginkabb védekeznunk:
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1. a megel6zés soran gondoskodunk arrél, hogy a zsaroldvirus ne kerulhessen
be informatikai rendszereinkbe:

o privilegizalt szerepkordk (pl. rendszergazda, aki telepitheti a szoftvereket)
kialakitasaval

e virusvédelmi szoftverek alkalmazasaval, tartalomszlréssel, rendszeres teljeskori
vizsgalattal, a szoftverek beallitasat pedig erés jelszoval, vagy tobbfaktoros
autentikacié beallitasaval védjuk,

e az operacios rendszer, bongészd, alkalmazasok frissitésével,

o mellékletek, csatolmanyok korultekinté megnyitasaval

o kettds kiterjesztésil fajlok megnyitasanak tiltasaval, a kiterjesztés
megjelenitésével

o makrok futtatasanak és a futtathaté allomanyok tiltasaval,

e linkek vizsgalataval kattintas el6tt

o automatikus lejatszas funkcio kikapcsolasaval,

a nem hasznalt vezeték nélkuli kapcsolatok kikapcsolasaval

2. a mar bekerilt kartevo esetén a legfontosabb, hogy ne terjedjen tovabb, a
lehetd legkevesebb fijlt fert6zze meg:

e a szegmentalt halézat egyik elébnye, hogy a kartevé nem terjed el a teljes belsé
halézaton, csak az adott szegmenst fertézik meg,

» a konténerek alkalmazasa (ami az iPhone készilékek esetén alapértelmezett),
szintén azt biztositja, hogy a kartevd ne szabaduljon el

e a halozati kapcsolat azonnali megszakitasaval elérjuk, hogy a kartev6 és
vezerlszervere ne kommunikalhasson

o semmilyen perifériat, adathordozét ne csatlakoztassunk és semmilyen vezetékes
vagy vezeték nélkuli moédon ne probaljunk barmilyen mas eszkozt csatlakoztatni a
gépre, mert ezzel kockaztatjuk a fertézés elterjedését.

3. késziljunk fel a helyreallitasra:

e hatarozzunk meg visszaallitasi pontokat

o készitslink rendszeresen mentéseket, amiket lehetéség szerint offline tarolunk és
rendszeresen ellendrizzik, hogy egy esetleges tamadas esetén a rendszerek
helyreallithatbak-e a mentésbdl

banki tamogatas a védekezéshez

A K&H Vallalati API szolgaltatasunk lehetévé teszi, hogy On egy integralt, automatizalt
folyamaton keresztul kapjon képet cége aktualis pénzigyi helyzetérdl és biztonsagos
modon kezdeményezhessen atutalasokat.

Ezzel a megoldassal sajat konyveldi vagy vallalatiranyitasi rendszerébél kozvetlenul
intézheti a mindennapi banki tevékenységét: elkerllhetd az internetbanki felllet
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hasznalata és a manualis adatbevitel, igy jelentésen né az adat- és
informaciobiztonsag, illetve csékken a manualis munkavégzésre forditott idé. Az utalasi
és szamlainformaciés adatok titkositott, zart, két végpont kdzott kertilnek atadasra a
rendszerek kdzott, igy nem szikséges harmadik feles szolgaltatok bevonasa,
rendszerek telepitése.

kapcsolédoé tartalmak

« eszkozbiztonsag — podcast epizdd

« kiberbiztonsagi hirlevelek korabbi részei
. altalanos informaciokat a K&H Bank Biztonsag a pénzugyekben oldalan talalhat

Udvozlettel:
K&H Bank

Vallalati Ugyfélszolgalat +36 1 468 7777 bank@kh.hu  a KBC Csoport tagja

Ezt a levellinket a(z) imre.fonai1@gmail.com cimre kildtik.

Leveleinket minden esetben a K&H Bank hivatalos domain-jérdl kiildjlk, tehat a feladé e-mail cimében a @ utani rész utolsé
két tagja minden esetben kh.hu. Leveleink csak kh.hu aloldalaira mutaté linket tartalmaznak, azaz, ha a link folé hizza az
egérkurzort, az ablakban megjelend link cimének els6 része minden esetben kh.hu, vagy cdn-exponea.kh.hu.

Az adathalaszat komoly fenyegetést jelent mindenki szamara. A tamadé barmilyen online csatornan, de SMS-ben, vagy épp
telefonon is megkeresheti. A K&H Bank soha nem kezdeményez telefonhivast a +36 1/20/30/70 335-3355 telefonszamok
barmelyikérdl, ezeket a szamokat kizarélag ligyfelek telefonhivasainak fogadasara tartja fenn. Amennyiben az elébbi
szamok barmelyikét latja a kijelz6n, telefonszam hamisitasos csalas aldozatava valhat, ezért ilyen esetekben kérjik, hogy
haladéktalanul szakitsa meg a vonalat. Kérjuk, hogy mielétt az adatait kiadna, gy6z6djon meg arrdl, hogy a kapcsolatot
felvenni szandékozo6 személy vagy szervezet az, akinek mondja magat és soha ne kattintson gyanus lzenetben érkezé linkre,
vagy csatolmanyra.

Vértezze fel magat a kibercsalasokkal szemben, latogasson el a KiberPajzs
KiberPajzs  honlapra! (hitpsi/kiberpajzs.hu)
\ Vidalem a pénatigyekben Tovabbi informaciokat a https://www.kh.hu/biztonsag-a-penzugyekben oldalon talal.
\ Ugyeljen adatai biztonsagara!

Jelen iizenetet a K&H Bank Zrt. (1095 Budapest, Lechner Odén fasor 9., a tovabbiakban: Bank), mint adatkezel® korabban
adott hozzajarulasa alapjan kiildte meg Onnek a részére megadott elektronikus levelezési cimére.

Hozzajarulasat kifejezetten erre a programra vonatkozdan barmikor, korlatozas és indokolas nélkil, ingyenesen visszavonhatja
a bubadigi@kh.hu elérhetésége felé intézett nyilatkozattal. Hozzajarulas visszavonasa hianyaban a Bank a regisztracié soran
megadott adatait a program végét kdvetden, legkés6bb 2025. év végeén torli.

Az adatkezeléssel kapcsolatos bévebb tajékoztatast a hitps://www.kh.hu/adatvedelem internetes oldalon talalhaté Adatkezelési
tajékoztatoban, valamint a Bank Uzletszabalyzataban talal, tovabba személyes adatai kezelésérdl tajékoztatast kérhet a Bank
Vallalati Ugyfélszolgalatan (+36 1 468 7777, vallalatiugyfelszolgalat@kh.hu).

Jelen Gizenet nem mindsul ajanlattételnek. A kondiciok modositasanak jogat a Bank fenntartja. A mobilinfo termék részletes
leirasat, illetve feltételeit az Ugyfélszerz6dés, a Vallalati tigyfelek részére nyujtott pénzforgalmi és betéti szolgaltatasok
Altalanos Szerzédési Feltételei, a K&H Mobilinfo szolgaltatas Altalanos Szerzddési Feltételei, az Elektronikus azonositasu
banki szolgaltatasok Altalanos Szerzédési Feltételei, az Uzletszabalyzat, valamint az aktualis Hirdetmény vallalati tigyfelek
részére tartalmazza, mely dokumentumok megtekinthetéek a kh.hu internetes oldalon és a K&H Bank személyes
tgyfélpontjaiban.
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