
 
 
 
 
 
 
 
 
 
 
 
 

megtekintés böngészőben 
 
 
 

információbiztonsági tudnivalók – zsarolóvírus
 

Kedves Imre!

A K&H vállalati biztonságtudatosság program részét képező hírlevelekben
megismerheti a leggyakoribb vagy az aktuálisan legnagyobb veszélyt jelentő támadási
formákat, valamint ezek kivédési módjait. A vállalatokat érintő támadások sok esetben
specifikusabbak, mint azok, amelyeknek elsősorban a magánszemélyek a célpontjai,
azonban a vállalatok esetén is elég egyetlen óvatlan kolléga és már meg is történik a
baj. Hírlevél sorozatunkban abban próbálunk segíteni, hogy a kollégák megértsék a
veszélyt, ami rájuk – és rajtuk keresztül a vállalatra leselkedik.
 
Mi az a zsarolóvírus?
A zsarolóvírus (ransomware) olyan rosszindulatú programkód, mely titkosíthatja az
adatokat, vagy zárolhatja az eszközt annak érdekében, hogy támadók pénzt
csikarjanak ki az áldozattól. A támadás után jellemzően váltságdíj követelő képernyő
jelenik meg, melyen a támadók - mindenféle garancia nélkül - az ígérik, hogy a
megadott összeg kifizetése után visszaállítják az adatokhoz, gépekhez történő
hozzáférést. 
A zsarolóvírusokat az esetek többségében anyagi haszonszerzésre használják a
támadók, azonban a felhasználás módja a támadó szándékaitól függően sokféle lehet.
A teljesség igénye nélkül: hacktivizmus, “csak” rombolás/károkozás, az áldozat piaci
szerepének meggyengítése, más - szofisztikált támadás - leplezése. A ransomware-
támadás bizonyos bűnözői csoportok “specialitása”, melyre önálló szolgáltatás is épült
már: RaaS (Ransomware as a Service). 
 
a védelem rétegei
A zsarolóvírusok ellen három rétegben érdemes leginkább védekeznünk: 
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1. a megelőzés során gondoskodunk arról, hogy a zsarolóvírus ne kerülhessen
be informatikai rendszereinkbe:  

privilegizált szerepkörök (pl. rendszergazda, aki telepítheti a szoftvereket)
kialakításával 
vírusvédelmi szoftverek alkalmazásával, tartalomszűréssel, rendszeres teljeskörű
vizsgálattal, a szoftverek beállítását pedig erős jelszóval, vagy többfaktoros
autentikáció beállításával védjük, 
az operációs rendszer, böngésző, alkalmazások frissítésével, 
mellékletek, csatolmányok körültekintő megnyitásával 
kettős kiterjesztésű fájlok megnyitásának tiltásával, a kiterjesztés
megjelenítésével 
makrók futtatásának és a futtatható állományok tiltásával, 
linkek vizsgálatával kattintás előtt 
automatikus lejátszás funkció kikapcsolásával, 
a nem használt vezeték nélküli kapcsolatok kikapcsolásával 

 
2. a már bekerült kártevő esetén a legfontosabb, hogy ne terjedjen tovább, a
lehető legkevesebb fájlt fertőzze meg: 

a szegmentált hálózat egyik előnye, hogy a kártevő nem terjed el a teljes belső
hálózaton, csak az adott szegmenst fertőzik meg, 
a konténerek alkalmazása (ami az iPhone készülékek esetén alapértelmezett),
szintén azt biztosítja, hogy a kártevő ne szabaduljon el 
a hálózati kapcsolat azonnali megszakításával elérjük, hogy a kártevő és
vezérlőszervere ne kommunikálhasson 
semmilyen perifériát, adathordozót ne csatlakoztassunk és semmilyen vezetékes
vagy vezeték nélküli módon ne próbáljunk bármilyen más eszközt csatlakoztatni a
gépre, mert ezzel kockáztatjuk a fertőzés elterjedését. 

 

3. készüljünk fel a helyreállításra:

határozzunk meg visszaállítási pontokat 
készítsünk rendszeresen mentéseket, amiket lehetőség szerint offline tárolunk és
rendszeresen ellenőrizzük, hogy egy esetleges támadás esetén a rendszerek
helyreállíthatóak-e a mentésből 

 

banki támogatás a védekezéshez
A K&H Vállalati API szolgáltatásunk lehetővé teszi, hogy Ön egy integrált, automatizált
folyamaton keresztül kapjon képet cége aktuális pénzügyi helyzetéről és biztonságos
módon kezdeményezhessen átutalásokat.
Ezzel a megoldással saját könyvelői vagy vállalatirányítási rendszeréből közvetlenül
intézheti a mindennapi banki tevékenységét: elkerülhető az internetbanki felület
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használata és a manuális adatbevitel, így jelentősen nő az adat- és
információbiztonság, illetve csökken a manuális munkavégzésre fordított idő. Az utalási
és számlainformációs adatok titkosított, zárt, két végpont között kerülnek átadásra a
rendszerek között, így nem szükséges harmadik feles szolgáltatók bevonása,
rendszerek telepítése.
 
kapcsolódó tartalmak

eszközbiztonság – podcast epizód
kiberbiztonsági hírlevelek korábbi részei
általános információkat a K&H Bank Biztonság a pénzügyekben oldalán találhat

Üdvözlettel:
K&H Bank

Vállalati Ügyfélszolgálat +36 1 468 7777

Ezt a levelünket a(z) imre.fonai1@gmail.com címre küldtük.
 
Leveleinket minden esetben a K&H Bank hivatalos domain-jéról küldjük, tehát a feladó e-mail címében a @ utáni rész utolsó
két tagja minden esetben kh.hu. Leveleink csak kh.hu aloldalaira mutató linket tartalmaznak, azaz, ha a link fölé húzza az
egérkurzort, az ablakban megjelenő link címének első része minden esetben kh.hu, vagy cdn-exponea.kh.hu.
 
Az adathalászat komoly fenyegetést jelent mindenki számára. A támadó bármilyen online csatornán, de SMS-ben, vagy épp
telefonon is megkeresheti. A K&H Bank soha nem kezdeményez telefonhívást a +36 1/20/30/70 335-3355 telefonszámok
bármelyikéről, ezeket a számokat kizárólag ügyfelek telefonhívásainak fogadására tartja fenn. Amennyiben az előbbi
számok bármelyikét látja a kijelzőn, telefonszám hamisításos csalás áldozatává válhat, ezért ilyen esetekben kérjük, hogy
haladéktalanul szakítsa meg a vonalat. Kérjük, hogy mielőtt az adatait kiadná, győződjön meg arról, hogy a kapcsolatot
felvenni szándékozó személy vagy szervezet az, akinek mondja magát és soha ne kattintson gyanús üzenetben érkező linkre,
vagy csatolmányra.

Vértezze fel magát a kibercsalásokkal szemben, látogasson el a KiberPajzs
honlapra! (https://kiberpajzs.hu)
További információkat a https://www.kh.hu/biztonsag-a-penzugyekben oldalon talál.
Ügyeljen adatai biztonságára!

Jelen üzenetet a K&H Bank Zrt. (1095 Budapest, Lechner Ödön fasor 9., a továbbiakban: Bank), mint adatkezelő korábban
adott hozzájárulása alapján küldte meg Önnek a részére megadott elektronikus levelezési címére.
 
Hozzájárulását kifejezetten erre a programra vonatkozóan bármikor, korlátozás és indokolás nélkül, ingyenesen visszavonhatja
a bubadigi@kh.hu elérhetősége felé intézett nyilatkozattal. Hozzájárulás visszavonása hiányában a Bank a regisztráció során
megadott adatait a program végét követően, legkésőbb 2025. év végén törli.
 
Az adatkezeléssel kapcsolatos bővebb tájékoztatást a https://www.kh.hu/adatvedelem internetes oldalon található Adatkezelési
tájékoztatóban, valamint a Bank Üzletszabályzatában talál, továbbá személyes adatai kezeléséről tájékoztatást kérhet a Bank
Vállalati Ügyfélszolgálatán (+36 1 468 7777, vallalatiugyfelszolgalat@kh.hu).
 
Jelen üzenet nem minősül ajánlattételnek. A kondíciók módosításának jogát a Bank fenntartja. A mobilinfo termék részletes
leírását, illetve feltételeit az ügyfélszerződés, a Vállalati ügyfelek részére nyújtott pénzforgalmi és betéti szolgáltatások
Általános Szerződési Feltételei, a K&H Mobilinfo szolgáltatás Általános Szerződési Feltételei, az Elektronikus azonosítású
banki szolgáltatások Általános Szerződési Feltételei, az Üzletszabályzat, valamint az aktuális Hirdetmény vállalati ügyfelek
részére tartalmazza, mely dokumentumok megtekinthetőek a kh.hu internetes oldalon és a K&H Bank személyes
ügyfélpontjaiban.
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