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s S 3 megtekintés bongészdben

K&H

dénts okosan

informaciobiztonsagi tudnivalok -
jogosultsagkezelés

Kedves Imre!

A K&H vallalati biztonsagtudatossag program részét képezd hirlevelekben
megismerheti a leggyakoribb vagy az aktualisan legnagyobb veszélyt jelentd tamadasi
formakat, valamint ezek kiveédési modjait. A vallalatokat érinté tamadasok sok esetben
specifikusabbak, mint azok, amelyeknek els6sorban a maganszemélyek a célpontjai,
azonban a vallalatok esetén is elég egyetlen dvatlan kolléga és mar meg is torténik a
baj. Hirlevél sorozatunkban abban probalunk segiteni, hogy a kollégak megértsék a
veszelyt, ami rajuk — és rajtuk keresztul a vallalatra leselkedik.

jogosultsagokbdl szarmazoé veszélyek

A vallalati informaciobiztonsag egyik alapelve, hogy minden felhasznalé csak ahhoz
férjen hozza, ami a munkajahoz feltétlenll szikséges. Ha valaki tulzott jogosultsagokat
kap — példaul hozzafér kritikus rendszerekhez, pénzugyi adatokhoz vagy
adminisztracios funkciokhoz, amelyek nem tartoznak a feladataihoz —, az nem csak
technikai, hanem Uzleti, illetve reputacids kockazatot is jelent, megnoveli az
adatvesztés, vagy adatszivargas kockazatat, megteremtheti a véletlen vagy szandékos
adatmddositas lehetbséget.

Az Osszeférhetetlen jogosultsagok ugyanilyen veszélyesek: amikor egy személy olyan
jogokat birtokol, amelyek lehetéveé teszik egy folyamat teljes végrehajtasat (példaul
tranzakcio rogzitése és jovahagyasa), megszinik az ellenérzés, né a csalas,
adatmanipulacié vagy tévedés esélye, amibdl gazdasagi, reputacids, vagy
megfelel6sségi kara szarmazhat a vallalatnak.
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legjobb megoldas a megel6zés

o szerepkor-alapu hozzaférés
Keruljuk az ,altalanos admin” szerepkoroket, minden munkatars olyan szerepkor-
csoportba kerlljén, amellyel el tudja latni a feladatait anélkil, hogy mas - a
munkakor ellatasahoz nem szukséges - jogosultsagokat birtokolna. Pl. a
programok telepitését kizardlag a rendszergazdak végezhessék, az atutalasokat
indit6 kollégak ne férhessenek hozza a HR dokumentumaihoz stb.

» jogosultsagok szétvalasztasa
Kritikus folyamatoknal tiltsuk meg, hogy ugyanaz a személy vigye végig a
folyamatot pl. régzitsen és hagyjon jova egy tranzakciét. Ez a négy szem elv
alapja.

* rendszeres felilvizsgalat
Valtozaskor ellendrizzik, hogy a jogosultsagok megfelelnek-e az aktualis
feladatoknak. Mivel a régi jogok még igy is gyakran maradnak meg, érdemes
évente minden jogosultsagot felllvizsgalni és a szikségteleneket tordini.

* négy szem elvi kontroll
Kritikus miveletekhez két (vagy tobb) figgetlen személy jévahagyasa szikséges.
Ez csOkkenti a visszaélés esélyét.

e erds azonositas és naplézas
Tobbfaktoros hitelesités, erés jelszavak és naplézas segit a jogosultsagok, illetve
a jogosultsagok segitségével elkdvetett hibak/visszaélések nyomon kdvetésében,
felderitésében.

o tudatossag és felel6sség
Ha gyanus vagy indokolatlan hozzaférést észlellink, azonnal jelezzik azt az
informaciobiztonsagi csapatnak.

banki tamogatas a védekezéshez

K&H Electra rendszerben lehetésége van az 6énadminisztracios joggal rendelkez6
felhasznalénak a sajat, és tovabbi céges felhasznaldik jogainak a menedzselésére.
Ezek a szamla és funkcidjogok megadhatdk akar kulon-kuldén az adatok
megtekintésére, rogzitésre, illetve a megbizasok alairasara, jovahagyasara
vonatkozdan is.

kapcsolédo tartalmak

o mit tegyunk ha mégis megtortént a baj — podcast epizéd

o Kkiberbiztonsagi hirlevelek korabbi részei

o altalanos informaciokat a K&H Bank Biztonsag a pénzugyekben oldalan talalhat
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Udvozlettel:
K&H Bank

Vallalati Ugyfélszolgalat +36 1 468 7777 bank@kh.hu  a KBC Csopeort tagja

Ezt a levellinket a(z) imre.fonai1@gmail.com cimre kdildtiik.

Leveleinket minden esetben a K&H Bank hivatalos domain-jérdl kiildjik, tehat a feladé e-mail cimében a @ utani rész utolsé
két tagja minden esetben kh.hu. Leveleink csak kh.hu aloldalaira mutaté linket tartalmaznak, azaz, ha a link folé huzza az
egérkurzort, az ablakban megjelené link cimének els6 része minden esetben kh.hu, vagy cdn-exponea.kh.hu.

Az adathalaszat komoly fenyegetést jelent mindenki szamara. A tdmado barmilyen online csatornan, de SMS-ben, vagy épp
telefonon is megkeresheti. A K&H Bank soha nem kezdeményez telefonhivast a +36 1/20/30/70 335-3355 telefonszamok
barmelyikérdl, ezeket a szamokat kizarélag ligyfelek telefonhivasainak fogadasara tartja fenn. Amennyiben az elébbi
szamok barmelyikét latja a kijelz6n, telefonszam hamisitasos csalas aldozatava valhat, ezért ilyen esetekben kérjik, hogy
haladéktalanul szakitsa meg a vonalat. Kérjuk, hogy mielétt az adatait kiadna, gy6z6djéon meg arrdl, hogy a kapcsolatot
felvenni szandékozo6 személy vagy szervezet az, akinek mondja magat és soha ne kattintson gyanus tzenetben érkezé linkre,
vagy csatolmanyra.

Vértezze fel magat a kibercsalasokkal szemben, latogasson el a KiberPajzs
Ki berpajzs honlapra! (https:/kiberpajzs.hu)
\ Vidslem a pénaigyekben Tovabbi informaciokat a https://www.kh.hu/biztonsag-a-penzugyekben oldalon talal.
\ Ugyeljen adatai biztonsagara!

Jelen lizenetet a K&H Bank Zrt. (1095 Budapest, Lechner Odén fasor 9., a tovabbiakban: Bank), mint adatkezel® korabban
adott hozzajarulasa alapjan kiildte meg Onnek a részére megadott elektronikus levelezési cimére.

Hozzajarulasat kifejezetten erre a programra vonatkozéan barmikor, korlatozas és indokolas nélkul, ingyenesen visszavonhatja
a bubadigi@kh.hu elérhetésége felé intézett nyilatkozattal. Hozzajarulas visszavonasa hianyaban a Bank a regisztracié soran
megadott adatait a program végét kdvetéen, legkésdbb 2025. év végén torli.

Az adatkezeléssel kapcsolatos bGvebb tajékoztatast a https:/www.kh.hu/adatvedelem internetes oldalon talalhato Adatkezelési
tajékoztatoban, valamint a Bank Uzletszabalyzataban talal, tovabba személyes adatai kezelésérdl tajékoztatast kérhet a Bank
Vallalati Ugyfélszolgalatan (+36 1 468 7777, vallalatiugyfelszolgalat@kh.hu).

Jelen Gizenet nem mindsul ajanlattételnek. A kondiciok modositasanak jogat a Bank fenntartja. A mobilinfo termék részletes
leirasat, illetve feltételeit az lgyfélszerzédés, a Vallalati tigyfelek részére nyujtott pénzforgalmi és betéti szolgaltatasok
Altalanos Szerzédési Feltételei, a K&H Mobilinfo szolgaltatas Altalanos Szerzddési Feltételei, az Elektronikus azonositasu
banki szolgaltatasok Altalanos Szerzddési Feltételei, az Uzletszabalyzat, valamint az aktualis Hirdetmény vallalati iigyfelek
részére tartalmazza, mely dokumentumok megtekinthetéek a kh.hu internetes oldalon és a K&H Bank személyes
tgyfélpontjaiban.
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