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s L 3 megtekintés bongészdben

K&H

dénts okosan

informaciobiztonsagi tudnivalok - célzott
adathalaszat

Kedves Imre!

A K&H vallalati biztonsagtudatossag program részét képezd hirlevelekben
megismerheti a leggyakoribb vagy az aktualisan legnagyobb veszélyt jelentd tamadasi
formakat, valamint ezek kiveédési modjait. A vallalatokat érinté tamadasok sok esetben
specifikusabbak, mint azok, amelyeknek els6sorban a maganszemélyek a célpontjai,
azonban a vallalatok esetén is elég egyetlen dvatlan kolléga és mar meg is torténik a
baj. Hirlevél sorozatunkban abban probalunk segiteni, hogy a kollégak megértsék a
veszelyt, ami rajuk — és rajtuk keresztul a vallalatra leselkedik.

mi az a célzott adathalaszat?

A célzott adathalaszat (spear phishing) az adathalaszat egy sokkal veszélyesebb
fajtdja, melyek jellemzéen inkabb a vallalkozasok, vallalatok kozép- és felsévezetbit
célozzak, ahol nagyobb a megtérilés lehetésége, mint a maganszemélyek esetében.
A célzott adathalasz tdmadasokat altalaban — idénként hetekig, hdnapokig tarté —
kutatobmunka el6zi meg annak érdekében, hogy a megtamadott személy nagy eséllyel
kattintson linkre, nyisson meg csatolmanyt.

A célzott tdmadasok testre szabottak: jellemzéen szervesen kapcsolédnak a
célszemély uzleti tevékenységéhez, esetleg maganéleti hobbijahoz (pl. utazas)
stb. A feladdjuk elsé ranézésre valdodinak tinik, nem egyszer a megtamadott személy
ismeretségi, Uzleti korébdl kikerulének latszik, vagy magas reputacioval rendelkez6
szervezetet (pl. sajtd, felugyeleti szerv, stb.) imitalva torténik. A célzott adathalasz
tamadasok nyelvezete nem arulkodo, tokéletes, valasztékos magyarsaggal készilnek,
a bennuk szerepl6 link — ha van bennuk link — altalaban rejtett (pl. bit.ly). Gyakoriak a
csatolmanyok, melyeket megnyitva kartékony kod, vagy akar billentyizet lettést
naplézo alkalmazas (keylogger) telepdl.
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hol talalkozhatunk vele?
Az elmult idészak leggyakoribb adathalasz csalasai:

o Szamlakkal kapcsolatos egyeztetésre kér az MNB? Légy ovatos!

hogyan lehet védekezni ellene?

A célzott adathalasz tdamadasok ellen a nagyfoku figyelem és fegyelem nyujthat némi
védelmet.

azonositsa a feladé6t

Gondosan ellenérizzik a levél tartalmat, stilusat, helyesirasat és a kuldéjét is. Ne
bizzunk meg abban, hogy latszolag ismerdstdl, vagy partnertdl kaptunk megkereseést. A
legkisebb gyanu esetén is ellenbrizzuk vissza a megkeresést egy masik csatornan. Ha
tehat egy partner vallalkozastol kapunk e-mailt, akkor az altalunk mar ismert
telefonszamon hivjuk fel a kapcsolattartét és ellen6rizzik, hogy valéban 6k kuldték-e a
levelet.

ellendrizze a linket

A rejtett linkek ellenérzésére az Interneten talalunk olyan weboldalakat, amelyek
segitségeével meg tudjuk nézni, hogy valéjaban hova mutat a link. Ha mégsem tudjuk
ellenérizni, inkabb ne nyissuk meg, a csatolmanyokon pedig megnyitas elétt futtassunk
jogtiszta virusirtot. Amennyiben a vallalatnal vannak erre szakosodott — kiberbiztonsagi
— szakemberek, akkor kérjuk meg 6ket, hogy megnyitas el6tt vizsgaljak meg az e-
mailt.

atgondolt megjelenések

A célzott tamadasok esetén kulonosen igaz, hogy a megel6zés a legjobb védekezés.
Ne osszuk meg a maganéleti torténéseinket, fényképeinket a kulonféle kozdsségi
médiafellleteken, vagy ha mégis megtesszik, akkor figyeljink a lathatésagi
beallitasokra. Ne allitsuk publikusra ismerdseink listajat és ne engedélyezzuk, hogy
.tageljenek” minket elézetes hozzajarulasunk nélkdl.

Torekedjunk a maganélet és a vallalati életunk teljes szétvalasztasara, ami azt is
jelenti, hogy maganeszkozeinken ne kezeljunk vallalati adatokat.

banki tamogatas a védekezéshez

A biztonsag érdekében fontos, hogy az elektronikus bankolashoz minden vallalati
felhasznald kulon azonositd eszkdzzel rendelkezzen és azokhoz ne biztositson mas
szamara hozzaférést. A szoftveres azonositd eszkdzok pl. VICA alkalmazas
biztonsagos és egyben kényelmes alternativat nyujt a fizikai tokenekkel szemben,
hiszen tovabbi eszkdz csatlakoztatasa nélkul kozvetlenul desktoprél elérhetd,
rendszeres frissitése is egyszeribb. K&H web Electra rendszerbe mar a ViCA
okostelefonra fejlesztett alkalmazasaval is beléphet, igy jelszé alkalmazasa helyett akar
biometrikus azonositast (ujjlenyomat vagy arcfelismerés) is valaszthat.

https://cdn-exponea.kh.hu/kh-bank/e/CgxfxVHtUVc_IBMJHmMOx1htC391A2kFyDGkDd31SJIBqJ7PLmA.aCSGzLVvF6nDvXA 2/3


https://cdn-exponea.kh.hu/kh-bank/e/.eJxtjT1LA0EQhlEQwY8mpdWBlcXexqASDiRexCJNgt-SEI7Z3CS33t7usbuXM1f6byzEyk6rNOJPEET8Jx4XrLQYeJ9nZni3npYia1PjUZrnuRtHbpRRxgurpIEJAZKiLLLJDGOGsmVBT9AeBqlWYTayXI5VqrQVaINr_ywQCuQvd7rnF373-CTgPbgpkquU9fNu9diRY2IKSATEMQgSQzoySoBVhmBZVFi0aDSSGDWBgiSSEVEuiJpWN7vNd__r8-jD9zbXljNTW8W7VEkEb73EpLaCCXDh7ZQwqm23L9u-E3OG2onmj1rgdP4gHOI06o19t9506wduf0ApU-GMWmACqV1kTW24MIO94V_5n6lyyKfVZIIKTuF2A4anL51W7_vt-fX-B3UThYA.IX7VL_3Z-IqKWQ/click

2025. 10. 30. 15:34 TEST - informacidbiztonsagi tudnivaldk

Tovabbi informacidk a K&H Bank Biztonsag a pénzugyekben oldalan talalhatoak.

Udvozlettel:
K&H Bank

Vallalati Ugyfélszolgalat +36 1 468 7777 bank@kh.hu  a KBC Csoport tagja

Ezt a levelunket a(z) imre.fonai1@gmail.com cimre kuldtuk.

Leveleinket minden esetben a K&H Bank hivatalos domain-jérdl kuldjuk, tehat a feladé e-mail cimében a @ utani rész utolsé
két tagja minden esetben kh.hu. Leveleink csak kh.hu aloldalaira mutaté linket tartalmaznak, azaz, ha a link folé huzza az
egérkurzort, az ablakban megjelend link cimének elsé része minden esetben kh.hu, vagy cdn-exponea.kh.hu.

Az adathalaszat komoly fenyegetést jelent mindenki szamara. A tdmado barmilyen online csatornan, de SMS-ben, vagy épp
telefonon is megkeresheti. A K&H Bank soha nem kezdeményez telefonhivast a +36 1/20/30/70 335-3355 telefonszamok
barmelyikérél, ezeket a szamokat kizarolag ligyfelek telefonhivasainak fogadasara tartja fenn. Amennyiben az el6bbi
szamok barmelyikét latja a kijelzdn, telefonszam hamisitasos csalds aldozatava valhat, ezért ilyen esetekben kérjik, hogy
haladéktalanul szakitsa meg a vonalat. Kérjik, hogy miel6tt az adatait kiadna, gyéz6djon meg arrdl, hogy a kapcsolatot
felvenni szandékozé személy vagy szervezet az, akinek mondja magat és soha ne kattintson gyanus lizenetben érkez6 linkre,
vagy csatolmanyra.

Vértezze fel magat a kibercsalasokkal szemben, latogasson el a KiberPajzs
KiberPajzs  honlapra! (https:/kiberpajzs.hu)
\ b et j tbe Tovabbi informacidkat a https://www.kh.hu/biztonsag-a-penzugyekben oldalon talal.
\ penzigyeiden Ugyeljen adatai biztonsagaral!

Jelen lizenetet a K&H Bank Zrt. (1095 Budapest, Lechner Odén fasor 9., a tovabbiakban: Bank), mint adatkezelé korabban
adott hozzajarulasa alapjan kiildte meg Onnek a részére megadott elektronikus levelezési cimére.

Hozzajarulasat kifejezetten erre a programra vonatkozéan barmikor, korlatozas és indokolas nélkil, ingyenesen visszavonhatja
a bubadigi@kh.hu elérhetésége felé intézett nyilatkozattal. Hozzajarulas visszavonasa hianyaban a Bank a regisztracié soran
megadott adatait a program végét kdvetéen, legkésdbb 2025. év végén torli.

Az adatkezeléssel kapcsolatos bévebb tajékoztatast a https://www.kh.hu/adatvedelem internetes oldalon talalhaté Adatkezelési
tajékoztatdban, valamint a Bank Uzletszabalyzataban talal, tovabba személyes adatai kezelésérd| tajékoztatast kérhet a Bank
Vallalati Ugyfélszolgalatan (+36 1 468 7777, vallalatiugyfelszolgalat@kh.hu).

Jelen Gizenet nem mindsil ajanlattételnek. A kondiciok moédositasanak jogat a Bank fenntartja. A mobilinfo termék részletes
leirasat, illetve feltételeit az tgyfélszerzédés, a Vallalati Ugyfelek részére nyujtott pénzforgalmi és betéti szolgaltatasok
Altalanos Szerzédési Feltételei, a K&H Mobilinfo szolgaltatas Altalanos Szerz6dési Feltételei, az Elektronikus azonositasu
banki szolgaltatasok Altalanos Szerzédési Feltételei, az Uzletszabalyzat, valamint az aktualis Hirdetmény vallalati tigyfelek
részére tartalmazza.
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