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s S 3 megtekintés bongészdben

K&H

dénts okosan

On & biztonsagos bankolas

Kedves Imre!

A K&H vallalati biztonsagtudatossag program részét kepez6 hirlevelekben
megismerheti a leggyakoribb vagy az aktualisan legnagyobb veszélyt jelent6 tamadasi
formakat, valamint ezek kivédési modjait. A vallalatokat érinté tamadasok sok esetben
specifikusabbak, mint azok, amelyeknek els6sorban a maganszemélyek a célpontjai,
azonban a vallalatok esetén is elég egyetlen évatlan kolléga és mar meg is torténik a
baj. Hirlevél sorozatunkban abban probalunk segiteni, hogy a kollégak megértsék a
veszeélyt, ami rajuk — és rajtuk keresztul a vallalatra leselkedik.

mi is az adathalaszat?

Az adathalasz tAmadasok arra iranyulnak, hogy kicsaljak az érzékeny informacidkat
az aldozatoktdl, példaul jelszavakat, bankkartya-adatokat vagy személyes adatokat,
esetleg valamiféle kartevét, kémprogramot telepitsenek. A levelek altalanos jellemzéije,
hogy érzelmi nyomast probalnak gyakorolni. llyen lehet egy nagyon kedvezd ajanlat, de
az ellenkezéje, valamilyen hatrany, szankcio kilatasba helyezése is. Sok esetben ezek
a levelek az emberi kivancsisagra apellalnak (pl. Nézd csak ki van ezen a képen!) és
surget6 hangvétellek. A levelek gyakran magyartalansagokat tartalmaznak (erre
azonban nem hagyatkozhatunk, a mesterséges intelligencia segitségével kozel
tokéletes levelek készithetbek). A levelek karos, vagy meghamisitott oldalra mutaté
linket, vagy csatolmanyt tartalmaznak, feladojuk sok esetben szokatlannak tdnik.

hol talalkozhatunk vele?

Ezeket a megkereséseket jellemzben nagy mennyiségben (szazezres-millios
nagysagrendben) kuldik el a csaldk, valogatas nélkul barkinek, akinek az adatai
birtokukban vannak. Emiatt eimondhatd, hogy adathalasz megkeresést barki és szinte
barmilyen csatornan kaphat. A leggyakoribb adathalasz csatorna az e-mail és a telefon
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(vishing), amely soran a hitelesség érdekében a tamadok a telefonszamot is
meghamisit(hat)jak.

Maganszemeélyként a csomagkuldé szolgalatok, vagy streaming szolgaltatok nevében
kuldott tamadasok gyakoriak, melyek leginkabb — de nem kizarolag — sms-ben
(smishing) érkeznek. A csaldk esetenként az azonnali Gizenetklld6 alkalmazasokon
keresztll kuldik el az Uzenetet. Feltdrekvé tamadasi forma a hamisitott QR-kéd
beolvastatasa az aldozattal (quishing).

Vallalatként jelentds részben - de nem kizardlag - e-mailes tamadasokkal
talalkozhatunk, amik az esetek nagy tobbségében a vallalat dolgozoihoz érkeznek,
rosszabb esetben kulcspozicidoban lev6 kollégakat céloznak. Emiatt érdemes a
munkatarsakban tudatositani, hogy a levelek veszélyesek lehetnek abban az esetben
is, ha - akar nevesitetten - csupan egy kolléga kapja meg ket maganszemély (és nem
vallalati dolgozd) szerepében (pl. konferencia meghivo, sajtomegkeresés).

Az elmult idészak leggyakoribb adathalasz csalasai:

o Fokozottan Ugyelj_a biztonsagra, ha a NAV nevében érkezik megkeresés!

o & TE ismered a nyarhoz kapcsolodod csalasokat?

hogyan lehet védekezni ellene?

ellenérizze a linket

Az irasban tortént adathalasz tamadasok esetén a legfontosabb a link (QR kod)
ellenbrzése: az egeret a link folé huzva a képerny6 bal alsé sarkaban, vagy a link
felett/alatt/a képernyd sarkaban megjelené ablakban megnézhet6, hogy a link
valojaban milyen weboldalra mutat. llyen értelemben a QR-kdd is linkként kezelend6 és
ugyanigy ellendrizhetd. A K&H Bank leveleiben talalhato linkek minden esetben a
kh.hu-ra mutatnak (pl. hirlevel.kh.hu, exponea.kh.hu, idopontfoglalas.kh.hu)

figyeljen a megfogalmazasra

Ha egy levél nyelvtani hibakat tartalmaz, tul j6 ajanlattal kecsegtet, felkelti a
kivancsisagot, vagy félelmet kelt, esetleg surget, semmiképp nem szabad a linkre
kattintani, vagy megnyitni a csatolmanyt!

gyanakodjon szokatlan eljaras esetén
Mindenképp érdemes szem el6tt tartani, hogy a bankok semmilyen koriimények kozt
nem kérik telefonhivasban

o az ugyfelek jelszavat, ePIN, mPIN, vagy 3D Secure megerdsité kodjat,
o nem keérik, hogy tavoli elérést biztositd alkalmazast telepitsenek az ugyfelek és
e nem kérik, hogy utaljak pénziket egy masik, ,szuperbiztonsagos” szamlara.
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Ha ilyen megkereséssel talalkozunk, biztosak lehetliink abban, hogy csaldk probaljak
megszerezni adatainkat és/vagy pénzinket.

Tovabbi informacidk a K&H Bank Biztonsag a pénzugyekben oldalan talalhatoak.

banki tamogatas a védekezéshez

Minden ugyfélnek lehetdsége van a K&H vallalkozéi mobilinfo szolgaltatas segitségével
specifikus SMS értesitések igénylésére, ami segit gyorsabban azonositani az
illetéktelen hozzaféréseket és igy mérsékelhetd az okozott kar is. A szolgaltatas
segitségével szabadon meghatarozhaté az értesitési telefonszam, beallithatd, hogy
milyen tipusu vagy milyen 0sszeg feletti tranzakciokrdl szeretne értesulni. Tovabbi
informaciokat a szolgaltatasrol a mobilinfo oldalan talalhat. Igénylés kapcsan keresse a
K&H Vallalati tGgyfélszolgalatot.

Udvozlettel:
K&H Bank

Vallalati Ugyfélszolgalat +36 1 468 7777 bank@kh.hu  a KBC Csoport tagja

Ezt a levellinket a(z) imre.fonai1@gmail.com cimre kildtik.

Leveleinket minden esetben a K&H Bank hivatalos domain-jérdl kiildjlk, tehat a feladé e-mail cimében a @ utani rész utolsoé
két tagja minden esetben kh.hu. Leveleink csak kh.hu aloldalaira mutaté linket tartalmaznak, azaz, ha a link folé hizza az
egérkurzort, az ablakban megjelend link cimének elsé része minden esetben kh.hu, vagy cdn-exponea.kh.hu.

Az adathalaszat komoly fenyegetést jelent mindenki szamara. A tdamado barmilyen online csatornan, de SMS-ben, vagy épp
telefonon is megkeresheti. A K&H Bank soha nem kezdeményez telefonhivast a +36 1/20/30/70 335-3355 telefonszamok
barmelyikérdl, ezeket a szamokat kizarélag tligyfelek telefonhivasainak fogadasara tartja fenn. Amennyiben az elébbi
szamok barmelyikét latja a kijelz6n, telefonszam hamisitasos csalas aldozatava valhat, ezért ilyen esetekben kérjuk, hogy
haladéktalanul szakitsa meg a vonalat. Kérjuk, hogy miel6tt az adatait kiadna, gy6z6djon meg arrdl, hogy a kapcsolatot
felvenni szandékozo6 személy vagy szervezet az, akinek mondja magat és soha ne kattintson gyanus lizenetben érkezé linkre,
vagy csatolmanyra.

Vértezze fel magat a kibercsalasokkal szemben, latogasson el a KiberPajzs
Ki bEfPﬂjZE honlapra! (https:/kiberpajzs.hu)
\ védalem a pénzigyekben Tovabbi informaciokat a hitps://www.kh.hu/biztonsag-a-penzugyekben oldalon talal.
\ Ugyeljen adatai biztonsagara!

Jelen lizenetet a K&H Bank Zrt. (1095 Budapest, Lechner Odén fasor 9., a tovabbiakban: Bank), mint adatkezel korabban
adott hozzajarulasa alapjan kiildte meg Onnek a részére megadott elektronikus levelezési cimére.

Hozzajarulasat kifejezetten erre a programra vonatkozéan barmikor, korlatozas és indokolas nélkil, ingyenesen visszavonhatja
a bubadigi@kh.hu elérhetésége felé intézett nyilatkozattal. Hozzajarulas visszavonasa hianyaban a Bank a regisztracio soran
megadott adatait a program végét kdvetden, legkésdbb 2025. év végén torli.

Az adatkezeléssel kapcsolatos bévebb tajékoztatast a hitps://www.kh.hu/adatvedelem internetes oldalon talalhaté Adatkezelési
tajékoztatoban, valamint a Bank Uzletszabalyzataban taldl, tovabba személyes adatai kezelésérdl tajékoztatast kérhet a Bank
Vallalati Ugyfélszolgalatan (+36 1 468 7777, vallalatiugyfelszolgalat@kh.hu).

Jelen Gizenet nem mindsul ajanlattételnek. A kondiciok modositasanak jogat a Bank fenntartja. A mobilinfo termék részletes
leirasat, illetve feltételeit az Ugyfélszerzédés, a Vallalati tigyfelek részére nyujtott pénzforgalmi és betéti szolgaltatasok
Altalanos Szerzédési Feltételei, a K&H Mobilinfo szolgaltatas Altalanos Szerzddési Feltételei, az Elektronikus azonositasu
banki szolgaltatasok Altalanos Szerzédési Feltételei, az Uzletszabalyzat, valamint az aktualis Hirdetmény vallalati tigyfelek
részére tartalmazza.
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