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s S 3 megtekintés bongészdben

K&H

dénts okosan

informaciobiztonsagi tudnivalok - CEO fraud és
deepfake

Kedves Imre!

A K&H vallalati biztonsagtudatossag program részét képezd hirlevelekben
megismerheti a leggyakoribb vagy az aktualisan legnagyobb veszélyt jelentd tamadasi
formakat, valamint ezek kiveédési modjait. A vallalatokat érinté tamadasok sok esetben
specifikusabbak, mint azok, amelyeknek els6sorban a maganszemélyek a célpontjai,
azonban a vallalatok esetén is elég egyetlen dvatlan kolléga és mar meg is torténik a
baj. Hirlevél sorozatunkban abban probalunk segiteni, hogy a kollégak megértsék a
veszelyt, ami rajuk — és rajtuk keresztul a vallalatra leselkedik.

CEO fraud tamadasok

A CEO fraud (vagy mas néven whaling) az adathalaszat azon formaja, amikor a
tamadodk ,nagy halakra” — a vallalat fels6vezetbire, pénzigyi vezetbire, HR vezetbire,
dontéshozéira és a felsbvezetbi asszisztensekre — vadasznak. Ugyan a tdmadas
célpontjai a dontéshozdk, azonban ez nem zarja ki azt, hogy a tamadas soran mas —
szintén magas pozicioban Iévé — kollégat személyesitsenek meg a csaldk.

A CEO fraudot leginkabb az kulénbozteti meg az egyszer( adathalaszattol, hogy a —
magas megtérulés reményében — a tAmadas megvaldsitasaba fektetett munka
nagysagrendileg nagyobb, sok esetben tobb hénapig tarté kutatdomunka el6zi
meg.

A CEO fraud megvaldsitasa el6tt a tamadok gondosan feltérképezik a megtamadni
kivant felsévezetd személyes és szakmai profiljat, tevékenységét, érdeklédési korét,
munkatarsait, csaladi és barati hatterét, szakmai kapcsolatait. A felderités magaban
foglalja a social media profilok gondos tanulmanyozasat, az interneten fellelheté adatok
O0sszegylUjtését, adott esetben célzott — a tamadast elbkészitd, informaciogyljtésre
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szolgal6 — telefonos, vagy online csatornas megkereséseket... a lehetéségek szama
végtelen.
Az dsszegyUjtott informaciok alapjan a tamadék személyre szabott megkeresést
inditanak, amelyet a csalok magukkal a megszerzett informacidkkal tesznek
hitelessé.

e a megkeresések tOkéletes nyelvezetliek, nem tartalmaznak gépelési, helyesirasi,
nyelvtani hibakat, targyuk és tartalmuk relevans

o az esetek tdbbségében valds, vagy a megtamadott fél altal ismert személy
nevében készilnek (v6. BEC tipusu tamadasok)

¢ az e-mailek csatolmanyt, vagy olyan linket tartalmaznak, amirél nehezebb
kideriteni, hogy valojaban hova mutat (pl. bit.ly stb.)

e amennyiben Uzleti tipusu a megkeresés, az j6 — de nem feltlinéen j6 — ajanlat
lehetbségeét lebegteti meg.

Fontos tudni, hogy bizalmi munkakoriik és tag jogosultsagi szintjiikk miatt a CEO
fraud tamadasok a felsdvezetbi/személyi asszisztenseket is érintik.

a deepfake technika

A CEO fraud tipusu tamadasok masik f6 csatornai a hang-, vagy videbkommunikaciot
lehetéve tevd csatornak (telefon, csevegd alkalmazasok). Az igy megvalositott
tamadasok azért kulondsen veszeélyesek, mert a csaldk egyre tobb esetben deepfake
technolégiat hasznalnak a megvaldsitas soran: miutan megszuiletett a tamadasi
forgatokonyv, aminek része, hogy meghatarozzak, hogy a dontéshozé mely kapcsolatat
kivanjak megszemélyesiteni, a tdmadok képeket, rovid videodkat toltenek le a publikus
internetrél és ezeket felhasznalva létrehoznak egy olyan — deepfake — személyt, aki
pontosan ugyanugy néz ki és pontosan ugyanolyan a hangja, mint annak a
személynek, akinek a nevében fel szeretnék venni a kapcsolatot. A tamadok ezeken
deepfake-kel Iétrehozott személyeken keresztul valds id6ben — nem el6re rogzitetten —
kommunikalnak, reakcibikat, valaszaikat a megtamadott fél reakciéihoz tudjak igazitani.

a CEO fraud elleni védekezés

e Hasonlban a célzott adathalaszat elleni védekezéshez, a CEO fraud tipusu
csalasoknal is fontos, hogy a legkisebb gyanu esetén is ellenérizziik a
kapcsolatot egy masik csatornan (pl. telefonon, az altalunk ismert
telefonszamot felhivva).

¢ Legyunk tudataban annak, hogy minden, amit a publikus internetre
feltoltottiink, felhasznalhaté. Akar informaciégydjtésre, ami alapjan célzott
tamadast kaphatunk, akar arra, hogy visszaéljenek fényképeinkkel, videdinkkal,
hanganyagainkkal, felhasznaljak jellegzetes stilusunkat, gesztusainkat,
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szofordulatainkat. Kiilonitsiik el egymastol céges és maganéleti
tevékenységiinket, prébaljuk megneheziteni a csalok dolgat.

o Javasolt a tudas alapu hitelesitési metédus bevezetése, ami azonban nem
PIN-kodot, vagy elére meghatarozott jelszot jelent, hanem a helyzethez
rugalmasan alkalmazkodd vagy torténet alapu megkdozelitést pl. ha biztosak
vagyunk abban, hogy az elmult idészakban nem utaltunk a masik félnek, akkor az
,Ugye megkaptatok tegnap az x Ft-ot, amit atutaltunk?” kérdés helyénvalo lehet,
ugyanis ha a valasz ,lgen”, vagy ,Nem”, akkor tudhatjuk, hogy nem az igazi
partnerrel beszélunk, hiszen 6 nem is var t6lunk teljesitést. Fontos, hogy ezek az
ellendrzé kérdések valdban ne elére meghatarozott kérdések legyenek,
hanem az adott helyzethez alkalmazkodjanak és minden esetben kontextus
alapuak legyenek.

* A négy-, vagy tobb-szem elv — mint folyamatba épitett ellenérzés — tovabbi
kontrollt biztosit a csalasokbdl szarmazo karok megel6zése érdekében. Ekkor
egymastdl tdbb (legalabb 2), figgetlen személy ellenérzi az atutalasokat,
konnyebben észrevehetbek a hibak, tévedések.

banki tamogatas a védekezéshez

K&H Electraban meghatarozhatja szamlanként, hogy a megbizasok jovahagyasara
egyes (t6l-ig) 6sszegsavok kdzotti megbizasok esetén a felhasznaldktdl hany alairasi
pontot var el, azaz a pontszamok segitségével szabalyozhatja, hogy hany alairé
szlkséges a megbizas elinditasahoz.

Javasoljuk, hogy a felhasznaldi alairasi limit pontszamokat ugy alakitsa ki, hogy
lehetbleg tobb felhasznalé kozremiikodése legyen szilkséges egy megbizas
elinditasahoz. Pl. egy 10 pontos felhasznald helyett javasolt két 5-5 pontos
felhasznalét bevonni a folyamatba, mivel a csalas kockazata csdkkenthet6 fliggetlen
szemeélyek kézremikodésével

Amennyiben minden megbizasra vonatkozdan ez napi mikddését korlatozna, akkor
javasoljuk, hogy legalabb a magasabb 6sszegii megbizasok esetén allitsa be, hogy
egynél tobb felhasznalé alairasara legyen sziikség. Beallithato példaul, hogy 0-1
000 000 Ft kdzott 5 alairasi pont, 1 000 000 — korlatlan 6sszeg értéksavban pedig 10
alairasi pont legyen az elvart a megbizasok jévahagyasahoz. Ezen beallitasokat
megteheti a beallitasok/jogosultsagkezelés/alairasi limitek mentpontban.

kapcsolédo tartalmak:

o a deepfake veszélye — podcast epizdd

o kiberbiztonsagi hirlevelek korabbi részei

« altalanos informaciokat a K&H Bank Biztonsag a pénzugyekben oldalan talalhat
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Udvozlettel:
K&H Bank

Vallalati Ugyfélszolgalat +36 1 468 7777 bank@kh.hu  a KBC Csoport tagja

Ezt a levelunket a(z) imre.fonai1@gmail.com cimre kuldtuk.

Leveleinket minden esetben a K&H Bank hivatalos domain-jérdl kuldjuk, tehat a feladé e-mail cimében a @ utani rész utolsé
két tagja minden esetben kh.hu. Leveleink csak kh.hu aloldalaira mutaté linket tartalmaznak, azaz, ha a link folé huzza az
egérkurzort, az ablakban megjelend link cimének elsé része minden esetben kh.hu, vagy cdn-exponea.kh.hu.

Az adathalaszat komoly fenyegetést jelent mindenki szamara. A tdmado barmilyen online csatornan, de SMS-ben, vagy épp
telefonon is megkeresheti. A K&H Bank soha nem kezdeményez telefonhivast a +36 1/20/30/70 335-3355 telefonszamok
barmelyikérél, ezeket a szamokat kizarolag ligyfelek telefonhivasainak fogadasara tartja fenn. Amennyiben az el6bbi
szamok barmelyikét latja a kijelzdn, telefonszam hamisitasos csalds aldozatava valhat, ezért ilyen esetekben kérjik, hogy
haladéktalanul szakitsa meg a vonalat. Kérjik, hogy miel6tt az adatait kiadna, gyéz6djon meg arrdl, hogy a kapcsolatot
felvenni szandékozé személy vagy szervezet az, akinek mondja magat és soha ne kattintson gyanus lizenetben érkez6 linkre,
vagy csatolmanyra.

Vértezze fel magat a kibercsalasokkal szemben, latogasson el a KiberPajzs
KiberPajzs  honlapra! (https:/kiberpajzs.hu)
\ b et jekhe Tovabbi informacidkat a https://www.kh.hu/biztonsag-a-penzugyekben oldalon talal.
\ penzigy i Ugyeljen adatai biztonsagaral!

Jelen lizenetet a K&H Bank Zrt. (1095 Budapest, Lechner Odén fasor 9., a tovabbiakban: Bank), mint adatkezelé korabban
adott hozzajarulasa alapjan kiildte meg Onnek a részére megadott elektronikus levelezési cimére.

Hozzajarulasat kifejezetten erre a programra vonatkozéan barmikor, korlatozas és indokolas nélkil, ingyenesen visszavonhatja
a bubadigi@kh.hu elérhetésége felé intézett nyilatkozattal. Hozzajarulas visszavonasa hianyaban a Bank a regisztracié soran
megadott adatait a program végét kdvetéen, legkésdbb 2025. év végén torli.

Az adatkezeléssel kapcsolatos bévebb tajékoztatast a https://www.kh.hu/adatvedelem internetes oldalon talalhaté Adatkezelési
tajékoztatdban, valamint a Bank Uzletszabalyzataban talal, tovabba személyes adatai kezelésérd| tajékoztatast kérhet a Bank
Vallalati Ugyfélszolgalatan (+36 1 468 7777, vallalatiugyfelszolgalat@kh.hu).

Jelen Gizenet nem mindsil ajanlattételnek. A kondiciok moédositasanak jogat a Bank fenntartja. A mobilinfo termék részletes
leirasat, illetve feltételeit az tgyfélszerzédés, a Vallalati Ugyfelek részére nyujtott pénzforgalmi és betéti szolgaltatasok
Altalanos Szerzédési Feltételei, a K&H Mobilinfo szolgaltatas Altalanos Szerz6dési Feltételei, az Elektronikus azonositasu
banki szolgaltatasok Altalanos Szerzédési Feltételei, az Uzletszabalyzat, valamint az aktualis Hirdetmény vallalati tigyfelek
részére tartalmazza, mely dokumentumok megtekinthetéek a kh.hu internetes oldalon és a K&H Bank személyes
ugyfélpontjaiban.
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