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s L 3 megtekintés bongészdben

K&H

dénts okosan

informaciobiztonsagi tudnivalok - BEC tipusu
csalasok

Kedves Imre!

A K&H vallalati biztonsagtudatossag program részét képezd hirlevelekben
megismerheti a leggyakoribb vagy az aktualisan legnagyobb veszélyt jelentd tamadasi
formakat, valamint ezek kiveédési modjait. A vallalatokat érinté tamadasok sok esetben
specifikusabbak, mint azok, amelyeknek els6sorban a maganszemélyek a célpontjai,
azonban a vallalatok esetén is elég egyetlen dvatlan kolléga és mar meg is torténik a
baj. Hirlevél sorozatunkban abban probalunk segiteni, hogy a kollégak megértsék a
veszelyt, ami rajuk — és rajtuk keresztul a vallalatra leselkedik.

mi az a célzott adathalaszat?

A Business Email Compromise (BEC) a tamadasok egy olyan fajtaja, amely soran a
csaldk jellemzden valodi Uzleti email fiokokat hasznalnak fel a csalasokhoz.

Az egyszer( adathalaszathoz képest a legnagyobb kildonbség, hogy a BEC tipusu
tamadasok nagyon sok esetben a tdmadashoz a partner cég valédi domainjét
hasznaljak fel, amit megszerezhetnek példaul egy felhasznaldi fidk feltdrésével, vagy
akar a céges levelezés meghamisitasaval. llyen esetben a tAmadas egy létez6,
ervényes cimrél érkezik, igy a felismerése nagyon nehéz. A BEC tipusu tamadasok
célja lehet a pénzugyi haszonszerzés, az adatlopas, vagy akar az Uzleti folyamatok
ellehetetlenitése.

A BEC tipusu tamadasok jellemzé célpontjai a vallalatok felsévezetéi, pénzigyi vezetdi,
HR vezet6i, esetleg a pénzlgyi terlleten dolgozo kollégak.

a BEC tipusu tamadasok tipusai
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A tamadasok jellemz6en nagyon hasonlé modszerekkel operalnak, melyek célja a
teljes bizalom elnyerése oly mddon, hogy valoban Iétez6 kapcsolatunknak alcazzak
magukat, felhasznalva akar az arculati, stilusbeli elemeket.

« e-mail fiok feltorése: A tamadok feltorik a vallalat alkalmazottjanak — rosszabb
esetben vezetdjének — az email fidkjat, a tovabbiakban errél — a valés, de a
tamadok altal (is) kezelt fiokrdl kildenek utasitast akar szenzitiv adatok
megosztasara, vagy (hamis) szamlak kiegyenlitésére, esetleg pénzésszegek
utalasara.

» e-mail fiok hamisitasa: Amennyiben egy cég nem rendelkezik megfelel
biztonsagi beallitasokkal, az elavult protokollok miatt a cég e-mailjei
meghamisithatoak, igy a csalok a céghez tartozé email cimrél, tetszélegesen
valasztott — akar létezd - kolléga - nevében kuldhetnek e-maileket ugy, hogy nem
szlikséges az e-mail fidkot feltdrnidk.

o Fake Invoice Scam: a tamadok a vallalat egyik Uzleti partnerének a nevében
kildenek hamis szamla(ka)t, amelyek ugy tlinnek, mintha a valédi beszallitoktol
érkeztek volna. A csalashoz a tdmadok feltoérhetik, vagy meghamisithatjak a
beszallitdé email fiokjat.

A BEC tipusu tamadasok esetén mindig érdemes szem el6tt tartanunk, hogy nem
pusztan elszenveddi, de ,elkdvetdi” is lehetink ezeknek a tamadasoknak oly médon,
hogy az altalunk képviselt vallalat nevében kdvetnek el tamadast, ami az elhuzédé jogi
proceduran tul akar reputacios kart is okozhat vallalatunknak.

vallalatok és a BEC elleni védekezés

Hasonldan a célzott adathalaszat elleni védekezéshez, a BEC tipusu csalasoknal is
fontos, hogy a legkisebb gyanu esetén is ellenérizzik a feladét egy masik csatornan
(pl. telefonon, az altalunk korabbrol ismert telefonszamot felhivva).

A kétfaktoros (vagy tobbfaktoros) azonositas komoly védelmet nyujt a postfiokok
feltorése ellen. A tobbfaktoros azonositas (2FA, vagy MFA) soran a tdmadonak nem
elegendd a postafiokhoz tartozo jelszét (tudas alapu) megszereznie, de egy masik
(birtoklas, vagy tulajdonsag alapu) faktort is meg kell szereznie annak érdekében, hogy
hozzaférjen levelezésukhoz.

A négy-, vagy tobb-szem elv — mint folyamatba épitett ellenérzés — tovabbi kontrollt
biztosit a csalasokbodl szarmazd karok megel6zése érdekében. Ekkor egymastol
fuggetlenul tobb (legalabb 2), fUggetlen személy ellendrzi az atutalasokat, emiatt
konnyebben észrevehetbek a hibak, tévedések.

A levelezéshez tartoz6 domainek megfelelé konfiguracidja szintén
megakadalyozhatja, vagy csokkentheti a BEC tipusu tamadasok el6fordulasat: a
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megfelelé SPF, DKIM és DMARC beallitasok megdévjak a vallalatot attél, hogy a
nevében arra nem jogosultak levelet kuldjenek.

A megkereséseken talalhatéo minésitett elektronikus alairas igazolja, hogy a levelet
valéban az a személy kuldte, akinek az alairasat latjuk. Ez egyrészt bizonyitja
szamunkra, hogy ténylegesen a partnerunktél érkezett megkeresés, masrészt a
segitségével igazolhatjuk a masik fél felé, hogy megkeresésiink nem csalas.

kapcsolddo tartalmak:

e videod a célzott tamadasokrol

o K&H kiberbiztonsagi Ugyfélrendezvény felvétele

banki tamogatas a védekezéshez

A szamlakat, dokumentumokat érdemes elektronikus alairassal ellatni, ezaltal
biztositani eredetiséguket. A banki Ggyintézés soran is hasznalhaté mar az elektronikus
alairas. A kétfaktoros belépést kovetéen a K&H e-posta rendszerén keresztul kezelheti
dokumentumait, jelentés szamu tugymenet esetén azokat elektronikusan ala is irhatja
tanusitvanyaval akar kdzvetlenul a feltletrdl inditva.

Tovabbi informacidk a K&H Bank Biztonsag a penzugyekben oldalan talalhatoak.

Udvozlettel:
K&H Bank

Vallalati Ugyfélszolgalat +36 1 468 7777 bank@kh.hu  a KBC Csopeort tagja

Ezt a levellinket a(z) imre.fonai1@gmail.com cimre kdildtiik.

Leveleinket minden esetben a K&H Bank hivatalos domain-jérdl kiildjik, tehat a feladé e-mail cimében a @ utani rész utolsé
két tagja minden esetben kh.hu. Leveleink csak kh.hu aloldalaira mutaté linket tartalmaznak, azaz, ha a link folé huzza az
egérkurzort, az ablakban megjelené link cimének els6 része minden esetben kh.hu, vagy cdn-exponea.kh.hu.

Az adathalaszat komoly fenyegetést jelent mindenki szamara. A tdmado barmilyen online csatornan, de SMS-ben, vagy épp
telefonon is megkeresheti. A K&H Bank soha nem kezdeményez telefonhivast a +36 1/20/30/70 335-3355 telefonszamok
barmelyikérdl, ezeket a szamokat kizarélag ligyfelek telefonhivasainak fogadasara tartja fenn. Amennyiben az elébbi
szamok barmelyikét latja a kijelz6n, telefonszam hamisitasos csalas aldozatava valhat, ezért ilyen esetekben kérjik, hogy
haladéktalanul szakitsa meg a vonalat. Kérjuk, hogy mielétt az adatait kiadna, gy6z6djéon meg arrdl, hogy a kapcsolatot
felvenni szandékozo6 személy vagy szervezet az, akinek mondja magat és soha ne kattintson gyanus tGzenetben érkezé linkre,
vagy csatolmanyra.

Vértezze fel magat a kibercsalasokkal szemben, latogasson el a KiberPajzs
Ki berpajzs honlapra! (https:/kiberpajzs.hu)
\ Vidslem a pénaigyekben Tovabbi informaciokat a https://www.kh.hu/biztonsag-a-penzugyekben oldalon talal.
\ Ugyeljen adatai biztonsagara!

Jelen lizenetet a K&H Bank Zrt. (1095 Budapest, Lechner Odén fasor 9., a tovabbiakban: Bank), mint adatkezel& korabban
adott hozzajarulasa alapjan kiildte meg Onnek a részére megadott elektronikus levelezési cimére.
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Hozzajarulasat kifejezetten erre a programra vonatkozdan barmikor, korlatozas és indokolas nélkil, ingyenesen visszavonhatja
a bubadigi@kh.hu elérhetésége felé intézett nyilatkozattal. Hozzajarulas visszavonasa hianyaban a Bank a regisztracio soran
megadott adatait a program végét kdvetden, legkés6bb 2025. év végeén torli.

Az adatkezeléssel kapcsolatos bévebb tajékoztatast a hitps://www.kh.hu/adatvedelem internetes oldalon talalhaté Adatkezelési
tajékoztatoban, valamint a Bank Uzletszabalyzataban taldl, tovabba személyes adatai kezelésérdl tajékoztatast kérhet a Bank
Vallalati Ugyfélszolgalatan (+36 1 468 7777, vallalatiugyfelszolgalat@kh.hu).

Jelen Gizenet nem mindsul ajanlattételnek. A kondiciok modositasanak jogat a Bank fenntartja. A mobilinfo termék részletes
leirasat, illetve feltételeit az Ugyfélszerzédés, a Vallalati gyfelek részére nyujtott pénzforgalmi és betéti szolgaltatasok
Altalanos Szerz6dési Feltételei, a K&H Mobilinfo szolgaltatas Altalanos Szerzédési Feltételei, az Elektronikus azonositasu
banki szolgaltatasok Altalanos Szerzédési Feltételei, az Uzletszabalyzat, valamint az aktualis Hirdetmény vallalati tigyfelek
részére tartalmazza.
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